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1. Dovody k rieSeniu informaénej bezpeénosti

V Slovenskej republike problematiku ochrany osobnych udajov upravuje zdkon NR SR ¢&.
18/2018 Z. z. o ochrane osobnych udajov, ucinny od 25.mdaja 2018, v zneni neskorSich
predpisov. NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osob pri spracuvani osobnych tdajov a o vol'nom pohybe
takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov).

Projekt GDPR obsahuje systémové rieSenie ochrany prav dotknutych oso6b pred
neopravnenym zasahovanim do ich sukromného Zivota, bezpecnosti informa¢nych systémov
uréenych na spracuvanie informdcii obsahujicich osobné udaje dotknutych fyzickych osob,
citlivé a chranené udaje.

Cielom stratégie informacnej bezpecnosti je ndvrh postupu smerujuceho k zaisteniu
bezproblémového fungovania informacnych systémov. Na to je potrebné vytvorit’ podmienky
pre:

®= S Ochranu informacnych systémov a informacii v nich spraciivanych v priebehu ich

celého zivotného cyklu (prevencia),

= S Rychlu a efektivnu odpoved’ na bezpe¢nostné incidenty a obnovu naruSenych

systémov (obnova).

Bezpecnost’ informacného systému tvori komplexny systém technickych, personalnych a
organiza¢nych opatreni. Predstavuje kompromis medzi otvorenost'ou dnesnych informa¢nych
systémov a ich ochranou pred napadnutim pripadne zneuzitim citlivych dat.

Bezpecnostny projekt vymedzuje rozsah a spdsob technickych, organizacnych a
persondlnych opatreni potrenych na eliminovanie a minimalizovanie hrozieb a rizik
poOsobiacich na IS z hl'adiska naruSenia bezpecnosti, funkcnosti a spolahlivosti.

Povinnostou kazdého prevadzkovatela IS je ochrana spractivanych osobnych udajov.
Zodpovednost’ za bezpecnost’ prevadzkovaného IS ma jeho vlastnik (prevadzkovatel IS).



2. Definovanie zdkladnych pojmov a pravny ziklad spracovania osobnych
udajov

Pojmy z oblasti spracovania osobnych udajov st vymedzené v legislative SR. Na tomto mieste
vymedzime nésledne pozivani terminolégiu na zaklade konkrétneho zakonu, pravnych
predpisov, vykonavajucich vyhlasok, smernic, protokolov a dohovorov.

2.1.Vymedzenie zakladnych pojmov

Na ucely tohto nariadenia:

1.

»Osobné tudaje" st akékol'vek informacie tykajice sa identifikovanej alebo
identifikovatel'nej fyzickej osoby (d’alej len ,,dotknutd osoba"); identifikovatelna
fyzicka osoba je osoba, ktori mozno identifikovat' priamo alebo nepriamo, najma
odkazom na identifikator, ako je meno, identifikacné Cislo, lokaliza¢né idaje, online
identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su Specifické pre fyzicka,
fyziologicku, genetickll, mentalnu, ekonomicku, kultirnu alebo socialnu identitu tejto
fyzickej osoby.

»Spracivanie" je operacia alebo subor operacii s osobnymi tidajmi alebo subormi
osobnych udajov, napriklad =ziskavanie, zaznamendvanie, usporadivanie,
Struktirovanie, uchovavanie, prepraciivanie alebo zmena, vyhl'adavanie, prehliadanie,
vyuZzivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez
ohl'adu na to, ¢i sa vykondvajli automatizovanymi alebo neautomatizovanymi
prostriedkami.

»Obmedzenie spracivania" je oznaCenie uchovavanych osobnych udajov s cielom
obmedzit’ ich spractvanie v budicnosti.

»Profilovanie" je akédkol'vek forma automatizovaného spractivania osobnych udajov,
ktoré pozostava z pouzitia tychto osobnych udajov na vyhodnotenie urcitych osobnych
aspektov tykajucich sa fyzickej osoby, predovSetkym analyzy alebo predvidania
aspektov dotknutej fyzickej osoby suvisiacich s vykonnostou v praci, majetkovymi
pomermi, zdravim, osobnymi preferenciami, zdujmami, spolahlivostou, spravanim,
polohou alebo pohybom.

»Pseudonymizacia" je spracuvanie osobnych udajov takym spoésobom, aby osobné
udaje uz nebolo mozné priradit’ konkrétnej dotknutej osobe bez pouzitia dodatocnych
informadcii, pokial’ sa takéto dodatocné informacie uchovavaju oddelene a vztahuju sa
na ne technické a organizacné opatrenia s cielom zabezpecit’, aby osobné tdaje neboli
priradené identifikovanej alebo identifikovatel'nej fyzickej osobe.

sinformaény systém" je akykol'vek usporiadany subor osobnych udajov, ktoré su
pristupné podl'a uréenych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade.

»Prevadzkovatel je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira
alebo iny subjekt, ktory sdm alebo spolocne s inymi uréi ucely a prostriedky
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spracuvania osobnych tdajov; v pripade, ze sa Gcely a prostriedky tohto spractivania
stanovuju v prave unie alebo v prave Clenského Statu, mozno prevadzkovatela alebo
konkrétne kritérid na jeho ur€enie urcit’ v prave tnie alebo v prave ¢lenského Statu.

»Sprostredkovatel’" je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura
alebo iny subjekt, ktory spractiva osobné udaje v mene prevadzkovatel’a.

»Prijemca" je fyzickd alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorému sa osobné udaje poskytujii bez ohl'adu na to, ¢i je tretou stranou.
Organy verejnej moci, ktoré mozu prijat’ osobné tidaje v ramci konkrétneho zistovania
v sulade s pravom unie alebo pravom ¢lenského Statu, sa vSak nepovazuju za prijemcov;
spracivanie uvedenych udajov uvedenymi orgdnmi verejnej moci sa uskutocnuje v
stlade s uplatnitelnymi pravidlami ochrany udajov v zavislosti od ucelov spracuvania.

»Iretia strana" je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo
iny subjekt nez dotknut4 osoba, prevadzkovatel’, sprostredkovatel’ a osoby, ktoré su na
zaklade priameho poverenia prevadzkovatela alebo sprostredkovatela poverené
spracuvanim osobnych udajov.

»Suhlas dotknutej osoby" je akykol'vek slobodne dany, konkrétny, informovany a
jednoznaény prejav vole dotknutej osoby, ktorym formou vyhlésenia alebo
jednoznaéného potvrdzujiceho tkonu vyjadruje suhlas so spractvanim osobnych
udajov, ktoré sa jej tyka.

»PorusSenie ochrany osobnych udajov'" je poruSenie bezpec¢nosti, ktoré vedie k
nahodnému alebo nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu
osobnych udajov, ktoré sa prenaSaju, uchovavaju alebo inak spractvaji, alebo
neopravneny pristup k nim.

»Genetické udaje'" su osobné udaje tykajuce sa zdedenych alebo nadobudnutych
genetickych charakteristickych znakov fyzickej osoby, ktoré poskytujii jedine¢né
informacie o fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najmi z
analyzy biologickej vzorky danej fyzickej osoby.

»Biometrické udaje" su osobné udaje, ktoré¢ st vysledkom osobitného technického
spracivania, ktoré sa tyka fyzickych, fyziologickych alebo behavioralnych
charakteristickych znakov fyzickej osoby a ktoré umoziuja alebo potvrdzuji jedine¢nt
identifikaciu tejto fyzickej osoby, ako napriklad vyobrazenia tvare alebo
daktyloskopické udaje.

,Udaje tykajiice sa zdravia" su osobné tdaje tykajuce sa fyzického alebo dugevného
zdravia fyzickej osoby, vratane idajov o poskytovani sluzieb zdravotnej starostlivosti,
ktorymi sa odhal'ujii informécie o jej zdravotnom stave.

. »Hlavna prevadzkaren" je:

= pokial’ ide o prevadzkovatel’a s prevadzkarnami vo viac nez jednom ¢lenskom State,
miesto jeho centralnej spravy v Unii s vynimkou pripadu, ked sa rozhodnutia o
uceloch a prostriedkoch spracuvania osobnych udajov prijimaju v inej prevadzkarni
prevadzkovatel'a v Unii a tato inad prevadzka ma pravomoc presadit’ vykonanie
takychto rozhodnuti, pricom v takom pripade sa za hlavnu prevadzkaren povazuje



17.

18.

19.

20.

21.

22.

23.

24.

prevadzkaren, ktora takéto rozhodnutia prijala;

= pokial’ ide o sprostredkovatel’a s prevadzkariiami vo viac nez jednom Clenskom State,

miesto jeho centrélnej spravy v Unii, alebo ak sprostredkovatel nema centralnu
spravu v Unii, prevadzkaren sprostredkovatel'a v Unii, v ktorej sa v kontexte ¢innosti
prevadzkarne sprostredkovatel'a uskutocniuji hlavné spracovatel'ské ¢innosti, a to v
rozsahu, v akom sa na sprostredkovatel’a vzt'ahuji osobitné povinnosti podl'a tohto
nariadenia;

»Zastupca" je fyzicka alebo pravnicka osoba usadena v Unii, ktori prevadzkovatel
alebo sprostredkovatel’ pisomne urcil podl'a ¢lanku 27 a ktora ho zastupuje, pokial’ ide o
jeho povinnosti podla tohto nariadenia.

»Podnik" je fyzickd alebo pravnicka osoba vykonavajlica hospodarsku ¢innost’ bez
ohladu na jej pravnu formu vratane partnerstiev alebo zdruzeni, ktoré pravidelne
vykonévaji hospodarsku ¢innost’.

»Skupina podnikov" je riadiaci podnik a nim riadené podniky.

»Zavazné vnutropodnikové pravidla" je politika ochrany osobnych udajov, ktora
dodrziava prevadzkovatel alebo sprostredkovatel’ usadeny na izemi ¢lenského Statu na
ucely prenosu alebo suborov prenosov osobnych udajov prevadzkovatelovi alebo
sprostredkovatelovi v jednej alebo viacerych tretich krajindch v ramci skupiny
podnikov alebo podnikov zapojenych do spolo¢nej hospodarskej ¢innosti

»Dozorny organ" je nezavisly organ verejnej moci zriadeny ¢lenskym Statom podla
¢lanku 51.

,Dotknuty dozorny organ" je dozorny organ, ktorého sa spracuvanie osobnych

udajov tyka, pretoze:

» prevadzkovatel’ alebo sprostredkovatel’ je usadeny na uzemi ¢lenského Statu tohto
dozorného orgéanu;

» dotknuté osoby s pobytom v ¢lenskom S$tate tohto dozorného organu su podstatne
ovplyvnen¢ alebo budu pravdepodobne podstatne ovplyvnené spracuvanim; alebo

» staznost’ sa podala na tento dozorny organ;

»Cezhrani¢né spracivanie" je bud”

= spractivanie osobnych tidajov, ktoré sa uskuto¢iiuje v Unii v kontexte ¢innosti
prevadzkarni prevadzkovatela alebo sprostredkovatela vo viac ako jednom
¢lenskom State, priCom prevadzkovatel” alebo sprostredkovatel’ st usadeni vo viac
ako jednom clenskom $tate; alebo

= spractivanie osobnych idajov, ktoré sa uskuto&iiuje v Unii kontexte &innosti jedinej
prevadzkarne prevadzkovatel'a alebo sprostredkovatel’a v Unii, ale ktoré podstatne
ovplyviiuje alebo pravdepodobne podstatne ovplyvni dotknuté osoby vo viac ako
jednom ¢lenskom State;

»Relevantna a odéovodnena namietka" je namietka voci navrhu rozhodnutia, ¢i doslo
k poruseniu tohto nariadenia, alebo ¢i je planované opatrenie vo vztahu k
prevadzkovatelovi alebo sprostredkovatel'ovi v sulade s tymto nariadenim, ktoré musi
jasne preukdzat’ zdvaznost’ rizik, ktoré predstavuje ndvrh rozhodnutia, pokial’ ide o
zéakladné prava a slobody dotknutych oséb a pripadne vol'ny pohyb osobnych udajov v



25.

26.

27.

28.

29.

30.

31.

32.

33.

ramci Unie.

»Sluzba informacnej spolo¢nosti" je sluzba vymedzena v ¢lanku 1 bode 1 pism. b)
smernice Eurdépskeho parlamentu a Rady (EU) 2015/1535 jl).

»Medzinarodna organizacia" je organizicia a jej podriadené subjekty, ktoré sa riadia
medzindrodnym pravom verejnym, alebo akykol'vek iny subjekt, ktory bol zriadeny
dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody.

Dovernost’ je suhrn opatreni k ochrane aktiv pred nepovolanym pristupom

Integrita je charakteristika systému z hl'adiska presnosti a komplexnosti zabezpecenia
informécii a zabezpecenia programového vybavenia.

Dostupnost’ je charakteristika systému z hl'adiska opravneného pristupu k utajovanym
informacidm.

Aktiva si hmotné a nehmotné objekty, ktoré st sucastou chraneného systému, pricom
ich narusenim dochadza k strate dovernosti, dostupnosti a integrity, alebo az k strate
predmetu ochrany.

Bezpecnostna politika je sthrn zakonov, predpisov, nariadeni a pravidiel, podla
ktorych sa chréni, distribuuje a riadi pristup k informaciam. Bezpecnostna politika
stanovuje sposob a vykonava opatrenia pre ochranu skutoCnosti. Pre vztah medzi
subjektom a objektom predstavuje suhrn pravidiel, predpisov a nariadeni, podla
ktorych urcuje vzadjomné posobenie. Sucastou bezpecnostnej politiky je i persondlna
bezpecnost’.

Objekt je pasivna Cast, ktord prijima, spractva, prenasa, ukladd informaciu. Pristup k
objektu znamena oboznamovanie sa s informaciami, ktoré obsahuje. Objekt méze byt
sektor na disku, zvukovy zaznam, ¢ast’ operacnej pamite, externé nosice informacii.

Hrozby - su vplyvy okolia, inych 0sob, zariadeni a prostriedkov, ktoré imyselne alebo
neumyselne vplyvaju na aktiva prevadzkovatel’a tak, ze ich prevadzkovatel nemoze
vyuzivat’ alebo inak ohrozuji opravnené zaujmy prevadzkovatela.

2.2.Pravny zaklad spracuvania osobnych udajov

Bezpecnostny projekt ochrany osobnych udajov je spracovany v sulade s:

1.

2.

Ochrana osobnych udajov sa rie$i v sulade so zdkonom NR SR ¢. 18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zadkonov.

Zoznam preberanych pravne zaviaznych aktov Eurdpskej unie a OECD:

=  Vieobecné nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spracovani osobnych udajov a o vol'nom pohybe
tychto udajov a o zruSeni smernice 95/46/ES, tzv. General Data Protection
Regulation alebo ,,Obecné nariadenie na ochranu osobnych tdajov" - (d’alej len
,»GDPR").



= Smernica Eurépskeho parlamentu a Rady (EU) 2016/943 z 8. jiina 2016 o ochrane
nespristupneného know - how a obchodnych informacii (obchodného tajomstva).

» Eurdpsky dohovor o pocitacovej kriminalite c. 185 z roku 2001 (transponovany v
Trestnom zédkonniku SR).

3. Rozsah projektu

Bezpecnostny projekt obsahuje vSetky skutocnosti, ktoré st spracovatel'ovi zname v Case
jeho vypracovania a ktoré ovplyviluju bezpecnost’ IS. Svojim rozsahom je zamerany na
zabezpecenie nevyhnutnej bezpecnosti IS proti moznému itoku zo strany internych a externych
0sdb a to na jeho:

= Dovernost - ochrana pred neopravnenym pristupom nepovolanych oséb,

= Integritu - ochrana proti poskodeniu, zmene, vymazaniu a zni¢eniu,

= Dostupnost’ - ochrana proti vypadkom napdjania a inym havarijnym stavom.

Bezpecnostny projekt obsahuje:

= Bezpecnostny zamer - opisuje sucasny stav informacného systému, Specifikuje jeho
nedostatky a poukazuje na tie oblasti, ktoré je potrebné akutne riesit,

= Analyzu bezpec€nosti informacného systému - podrobny rozbor stavu bezpecnosti z
hl'adiska mozného utoku na dovernost, integritu a dostupnost’ osobnych udajov pri ich
spractivani,

= Opatrenia na rieSenie bezpe¢nostnych rizik a mechanizmov na zabezpecenie ochrany
osobnych udajov a na preukézanie stiladu s tymto nariadenim - zadkladny dokument pre
vsetkych zamestnancov, ktori st uzivatelmi informac¢ného systému. Obsahuje sthrn
zékladnych pravidiel, ktoré je potrebné resSpektovat’ pre zachovanie bezpecného chodu
informacného systému v praxi.

4. Zakladne udaje o prevadzkovatelovi

4.1.Prevadzkovatel

Prevadzkovatel'  BilCik, spol. s r. o.

Sidlo | Senkvické cesta 12C, 902 01 Pezinok
Obchodny register | Vypis z Obchodného registra Okresneho sudu Bratislava,
Oddiel: Sro, Vlozka ¢islo: 38123/T

ICO | 35962 321
IC DPH | SK 2022080038
Osobné udaje ' Meno a priezvisko, titul, rodné ¢islo, trvalé bydlisko,

prechodné bydlisko, ¢islo ob¢ianskeho alebo iné¢ho
preukazu, datum a miesto narodenia, rodinny stav, Statna
prislusnost’, idaje o vzdelani a predchédzajtcich
zamestnaniach, udaje o zmene pracovnej schopnosti, udaje
o vedenych stidnych konaniach, idaje o rodinnych
prislusnikoch

Pouzivatelia osobnych udajov | Zamestnanci prevadzkovatel'a zabezpecCujuci spracovanie



persondlnej, mzdovej a ti¢tovnej agendy
Manipuldcia s osobnymi | Zber, spracovanie, archivovanie alebo likvidacia
udajmi
Charakter prace s osobnymi | Spracovane osobne udaje v informa¢nom systéme Databdza
udajmi | klientov nie s poskytovane, spristupfiované ani
zverejnované
Spracovane udaje v IS Mzdy a Personalistika su
poskytovane socialna poistoviia, zdravotné poistovne,
organy finan¢nej spravy a iné organy verejnej spravy
Cezhranicny prenos | Neuskuto¢iiuje a tym ani poskytovanie osobnych udajov do
zahraniCia
Sposob spracovand osobnych | Automatizovanym a neautomatizovanym sposobom,
udajov | pisomna dokumentacia
Profilovanie | Nie
Biometrické udaje | Nie
Kamerové systémy | Ano

4.1.1. Predmet ¢innosti

Prevadzkovatel’ je pravnickou osobou, vystupuje v pravnych vzt'ahoch vo svojom mene a
nesie zodpovednost’ vyplyvajicu z tychto vztahov. Za porusenie svojich zavazkov zodpoveda
do vysky zakladného imania, a to 9959 €.

Predmetom ¢innosti prevadzkovatel’a je:

= kupa tovaru za Gcelom jeho predaja inym prevadzkovatel'om Zivnosti (velkoobchod)
alebo za ucelom jeho predaja konecnému spotrebitel'ovi (maloobchod)

= gsprostredkovatel’ska ¢innost’ v oblasti obchodu a sluzieb v rozsahu vol'nej zivnosti

= reklamna a propagacna ¢innost’.

= opravy cestnych motorovych vozidiel

= opravy karosérii

=  pneuservis

= umyvanie cestnych motorovych vozidiel

= predaj motorovych vozidiel a motocyklov

= vykupovanie ojazdenych motorovych vozidiel a motocyklov

= prendjom motorovych vozidiel a motocyklov

= odt'ahova sluzba motorovych vozidiel

= cestnd nikladnd doprava vykonavana automobilmi do 3,5 tony celkovej hmotnosti
vratane pripojného vozidla

= skladovanie

= administrativne sluzby

= prendjom nehnutelnosti spojeny s poskytovanim inych nez zdkladnych sluzieb
spojenych s prendjmom
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4.1.2. Uéel spracovania osobnych uidajov

Prevadzkovatel' spracuva len také osobné udaje, ktoré svojim rozsahom a obsahom
zodpovedaju ucelu spracuvania vyplyvajuceho z definovaného predmetu Cinnosti
prevadzkovatel’a, su Casovo a vecne aktudlne vo vzt'ahu k ti€elu spractivania a st nevyhnutné na
jeho dosiahnutie.

Ucel spractivania osobnych udajov, popis jednotlivych zaznamov:
= Persondlna a mzdova agenda zamestnancov
= Uttovné doklady
= Dosla a odoslana posta
= Kamerovy systém
= Agenda BOZP a OPP
= Sprava registratiry

Osobné udaje st v jednotlivych IS spractivané:
= Neautomatizovanou technologiou spractivania na nosicoch a to ziadostiach,
kartotékach, zoznamoch, zaznamoch alebo ststave obsahujucej spisy a spisové obaly,
potvrdeniach, posudkoch, hodnoteniach apod.
= Automatizovanou technologiou spractivania na PC zapojenych do lokalnej pocitacovej
siete - LAN, s pripojenim na verejne pristupnu pocitacovu siet’ Internet.

4.2.Zakladne udaje jednotlivych zaznamov o spracovatel’skych ¢innostiach

4.2.1. Personalna a mzdova agenda zamestnancov

Pravny zaklad spracivania osobnych idajov v predmetnom zazname:
= Spractvanie osobnych udajov je povolené zakonom ¢. 431/2002 Z. z. o uctovnictve,
zékonom ¢. 311/2001 Z. z. Zékonnik prace a zékonom ¢. 18/2018 Z. z. o ochrane
osobnych udajov v zneni neskorsich predpisov.
Ucel spracivania osobnych idajov v predmetnom zazname:
= Zaznam zabezpeCuje spracovanie osobnej, pracovno-pravnej agendy zamestnancov,
potrebnych Statistickych vykazov, miezd, vykonavanie zrazok zo mzdy voci §tatu a
inym subjektom podla prislusnych zékonov.
Zoznam spracuvanych osobnych udajov v predmetnom zazname:
= Rozsah spracuvanych osobnych tidajov predstavuje titul, meno, priezvisko, rodné Cislo,
podpis, ¢islo OP, adresa, e-mailova adresa, zdravotna sposobilost’, telefonne ¢islo apod.
Okruh dotknutych os6b v predmetnom zazname:
=  Dotknutymi osobami v tomto zazname su uchadza¢i o zamestnanie, zamestnanci,
byvali zamestnanci a osoby zamestnané na dohodu.
Okruh tretich stran - spracovatel’ské operacie s osobnymi udajmi v predmetnom
zazname:



= Osobné tdaje z tohto zaznamu sa poskytuji Ustrediu prace, socialnych veci a rodiny,
Socialnej poistovni, Zdravotnym poistovniam, Danovému turadu, Doplnkovym
dochodkovym sporitel'niam, Dochodcovskym spravcovskym spolo¢nostiam, Organom
Statnej spravy a verejnej moci na vykon kontroly a dozoru, Organom ¢innom v trestnom
konani a Exekttorom, Inym prijemcom sa osobné udaje nespristupfiuju ani sa
nezverejiiuju. Cezhrani¢ny prenos osobnych udajov sa neuskutociiuje.

= Prevadzkovatel vyuZziva na spracovanie miezd sprostredkovatela, z ktorym ma
podpisanu sprostredkovatel'ski zmluvu podl'a nariadenia Eurdpskeho parlamentu a
rady (EU) 2016/679- konkrétny &lanok/Clanky 28/ 2,3 Nariadenia EP a R (EU) o
ochrane fyzickych 0sob pri spracovani osobnych tidajov a o vol'nom pohybe takychto
udajov.

4.2.2. Uétovne doklady

Pravny zaklad spracuvania osobnych udajov v predmetnom zazname:
= Spracuvanie osobnych udajov je povolené zakonom ¢. 431/2002 Z. z. o uctovnictve v
zneni neskorSich predpisov, zédkonom ¢. 222/2004 Z. z. o dani z pridanej hodnoty v
zneni neskorSich predpisov, zédkonom ¢. 595/2003 Z. z. o dani z prijmov v zneni
neskorSich predpisov, zakonom ¢. 40/1964 Zb. Obc¢iansky zakonnik v zneni neskorSich
predpisov, zakonom ¢. 311/2001 Z. z. Zakonnik prace v zneni neskorSich predpisov,
zékonom €. 152/1994 Z. z. o socialnom fonde v zneni neskorSich predpisov a zakonom
¢. 18/2018 Z. z. o ochrane osobnych udajov v zneni neskorsich predpisov.
Ucel spraciivania osobnych tidajov v predmetnom zazname:
= (Osobné udaje su v tomto zazndme spracivané za Ucelom spravovania a spracovania
vsetkych typov uctovnych dokladov pouzivanych pri vedeni Gctovnictva spoloc¢nosti.
Zoznam spracuvanych osobnych udajov v predmetnom zazname:
= Rozsah spractivanych osobnych tudajov v tomto zazname predstavuje ICO, DIC,
IC-DPH, nazov firmy/fyzickej osoby, typ pravnej formy, &islo registra, meno,
priezvisko, titul, typ osoby, adresa trvalého pobytu, adresa prechodného pobytu,
telefonne Cislo, e-mailova adresa, datum narodenia, druh a ¢islo dokladu totoZnosti,
podpis, ¢islo bankového tctu apod.
Okruh dotknutych os6b v predmetnom zazname:
= Dotknutymi osobami v tomto zazndme s zamestnanci prevadzkovatel’a, zamestnanci
dodavatel'ov tovaru a sluzieb, majitelia a zamestnanci zmluvnych partnerov, ktorym
vznikla povinnost’ uhradit’ platbu za tovar alebo poskytnuté sluzby.
Okruh tretich stran - spracovatel’ské operacie s osobnymi tdajmi v predmetnom
zazname:
= QOsobné¢ udaje z tohto zaznamu sa poskytuju Socialnej poistovni, Zdravotnym
poistovniam a Danovému uradu. Inym prijemcom sa osobné uidaje nespristupiiuji ani
sa nezverejituji. Cezhrani¢ny prenos osobnych udajov sa neuskutociiuje.
= Prevadzkovatel’ vyuziva na spracovanie uctovnictva sprostredkovatela, z ktorym ma
podpisanu sprostredkovatel'ski zmluvu podla nariadenia Eurdpskeho parlamentu a
rady (EU) 2016/679- konkrétny ¢lanok/¢lanky 28/ 2,3 Nariadenia EP a R (EU) o
ochrane fyzickych osob pri spracovani osobnych tdajov a o vol'nom pohybe takychto
udajov.

12



4.2.3. Sprava registratury

Pravny zaklad spracivania osobnych udajov v predmetnom zazname:
= Spracuvanie osobnych udajov je povolené zdkonom ¢. 395/2002 Z. z. o archivoch a
registratirach a o doplneni niektorych zadkonov v zneni neskorsich predpisov.
Ulel spraciivania osobnych iidajov v predmetnom zazname:
= Stcastou vnutorného zdznamu je aj systém informadcii registratirneho charakteru, ktoré
vznikaji v procese komunikacie medzi dvomi subjektmi. Tento druh informdacii moze
byt zaznamenavany pismom, obrazom, zvukom alebo inym spdsobom. Riadna sprava
registratirnych zdznamov si vyzaduje vypracovanie a dodrziavanie systému ich tplnej
a presnej evidencie, systému ukladania, i¢elnej a bezpecnej ochrany, ako aj planovitého
vyrad’'ovania. Tieto tlohy zabezpecuje systém spravy registratiry ako neoddelitel'na a
nenahraditel'na sucast’ ¢innosti prevadzkovatela IS ako celku.
Zoznam spracuvanych osobnych udajov v predmetnom zazname:
= V tomto zaznadme su spraciivané osobné udaje zo vSetkych informacnych systémov,
ktoré prevadzkovatel’ vyuziva.
Okruh dotknutych os6b v predmetnom zazname:
= V tomto zazndme su spracuvané osobné¢ udaje dotknutych o0s6b zo vsetkych
informacnych systémov, ktoré prevadzkovatel’ vyuziva.
Okruh tretich stran - spracovatel’ské operacie s osobnymi udajmi v predmetnom
zazname:
= (Osobné udaje z tohto zazname sa neposkytuju, nespristupiiuji ani nezverejiuju tretim
stranam. Cezhrani¢ny prenos osobnych tidajov sa neuskutociiuje.

4.2.4. Dosla a odoslana posta

Pravny zaklad spraciavania osobnych udajov v predmetnom zazname:
= Spractvanie osobnych udajov je povolené zdkonom ¢&. 324/2011 Z. z. o posStovych
sluzbach a o zmene a doplneni niektorych zadkonov.
Utel spraciivania osobnych iidajov v predmetnom zaznime:
= Ucel spractivania osobnych tidajov tvori spracovanie a vybavenie prijatej a odoslanej
posty.
Zoznam spracuvanych osobnych udajov v predmetnom zazname:
= 'V tomto zazndme su spractvané osobné¢ Udaje fyzickych a pravnickych osdb v rozsahu
titul, meno, priezvisko, podpis, adresa, datum prijatia, odoslania, obsah, znacka,
predmet apod.
Okruh dotknutych oséb v predmetnom zazname:
= Dotknutymi osobami st v tomto zazname fyzické a pravnické osoby - odosielatelia a
prijimatelia postovej a emailovej koreSpondencie.
Okruh tretich stran - spracovatel’ské operiacie s osobnymi udajmi v predmetnom
zazname:
= Osobné udaje z tohto zdznamu sa neposkytuju, nespristupiiuji ani nezverejiuju tretim
stranam. Cezhrani¢ny prenos osobnych udajov sa neuskutociiuje.



4.2.5. Agenda BOZP a OPP

Pravny zaklad spracivania osobnych udajov v predmetnom zazname:
= Spracuvanie osobnych tidajov je povolené zakonom ¢.124/2006 Z. z. o ochrane zdravia
pri praci v zneni neskorSich predpisov a zdkonom €. 311/2001 Z. z. Zékonnik prace v
zneni neskorsich predpisov.
Utel spraciivania osobnych tidajov v predmetnom zaznime:
= Osobné udaje si v tomto zazname spracuvané za ucelom plnenia povinnosti
zamestnavatel'a suvisiacich s pracovnym pomerom alebo obdobnym vztahom (napr. na
zéklade dohdd o pracach vykonavanych mimo pracovného pomeru) vratane
predzmluvnych vzt'ahov v zaujme ochrany zdravia pri préci.
Zoznam spracuvanych osobnych udajov v predmetnom zazname:
= Rozsah spractivanych osobnych tidajov v tomto zazndme predstavuje meno, priezvisko,
rodné priezvisko, titul, osobné ¢islo, ditum a miesto narodenia, podpis, rodinny stav,
trvalé bydlisko, prechodné bydlisko, udaje ozdrav. Poistovni, pracovné zaradenie,
pracovisko, vel'kostné ¢isla pre pridelenie OOPP, fotografia, idaje o zaradeni v systéme
BOZP, PO, pocet a druh pridelenych OOPP.
Okruh dotknutych os6b v predmetnom zazname:
= Dotknutymi osobami su v tomto zazndme zamestnanci prevadzkovatel’a.
Okruh tretich stran - spracovatel’ské operacie s osobnymi udajmi v predmetnom
zazname:
= Osobné udaje z tohto zazname sa poskytuju organom $tatnej spravy a verejnej moci na
vykon kontroly a dozoru (inSpektorat prace) a Zdravotnym poistovniam. Inym
prijemcom sa osobné udaje nespristupiiuju ani sa nezverejiiuji. Cezhraniény prenos
osobnych udajov sa neuskutociiuje.
= Prevadzkovatel vyuZziva na spracovanie BOZP sprostredkovatela, z ktorym ma
podpisanu sprostredkovatel'skii zmluvu podl'a nariadenia Eurdpskeho parlamentu a
rady (EU) 2016/679- konkrétny &lanok/Clanky 28/ 2,3 Nariadenia EP a R (EU) o
ochrane fyzickych 0sob pri spracovani osobnych tidajov a o vol'nom pohybe takychto
udajov.

4.2.6. Kamerovy systém

Pravny zaklad spracivania osobnych udajov v predmetnom zazname:
= V zmysle Clanku 6 ods.l pism.f vieobecného Nariadenia EP a R (EU) 2016/679 o
ochrane fyzickych osob pri spractivani osobnych tdajov a o vol'nom pohybe takychto
udajov.
Ugel spraciivania osobnych tidajov v predmetnom IS:
* [Informacny systém je urCeny na nepretrzité monitorovanie priestorov, ochrana majetku
a osob pred kradezami, vandalizmom, prevencia pred péachanim trestnych cinov,
bezpecnost’ a odhal’'ovania kriminality
Zoznam spracuvanych osobnych tidajov v predmetnom zazname:
= Rozsah spracuvanych osobnych tdajov predstavuje obrazovy zaznam fyzickej osoby.
Okruh dotknutych os6b v predmetnom zazname:
= Dotknutymi osobami st v tomto zazname fyzické osoby vstupujice do monitorovaného
priestoru, (fyzické osoby, dodavatelia a odberatelia tovaru a sluzieb, zamestnanci,
zamestnanci klientov, dodavatelia a odberatelia klientov).
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OKkrubh tretich stran - spracovatel’ské operacie s osobnymi iidajmi v predmetnom
zazname:
= Osobné udaje z tohto zazndme sa poskytuju organom Cinnym v trestnom konani v
pripade spachania trestného ¢inu. Inym prijemcom sa osobné udaje nespristupnuju ani
sa nezverejiiuju. Cezhrani¢ny prenos osobnych udajov sa neuskutocniuje.

5. Zodpovednost’ za bezpe¢nost’ osobnych udajov

Za bezpecnost osobnych | Prevadzkovatel a sprostredkovatel’ prijmi so zretelom na
udajov Z,Odpo"edd, najnovsie poznatky, naklady na vykonanie opatreni a na povahu,
prevadzkovatel | ) kontext a tcely spractvania, ako aj na riziki s roznou
a sprostredkovatel’: . Y 9 z e o
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych
0s0b, primerané technické a organizacné opatrenia s ciel'om zaistit’
urovenn bezpec€nosti primerani tomuto riziku, pricom uvedené
opatrenia pripadne zahfaju aj:

= pseudonymiziciu a Sifrovanie osobnych tdajov;

= schopnost’ zabezpecit’ trvalti dovernost, integritu, dostupnost’ a
odolnost’ systémov spracuvania a sluzieb;

= schopnost’ v€as obnovit’ dostupnost’ osobnych udajov a
pristup k nim v pripade  fyzického alebo technického
incidentu;

= proces pravidelného testovania, posudzovania a hodnotenia
ucinnosti technickych  a organizacnych opatreni na zaistenie
bezpecnosti spracivania;

Prevadzkovatel: | Spractivat osobné udaje vo vlastnom mene modze len
prevadzkovatel. Prevadzkovatel' spractiva osobné udaje v sulade
Clanok/Clanky 6 / 40,41,50 vieobecného Nariadenia EP a R (EU)
2016/679 o ochrane fyzickych os6b pri spractivani osobnych

udajov a o vol'nom pohybe takychto udajov
Bezpecnost' osobnych | V sulade vSeobecnym nariadenim Eurdpskeho parlamentu udajov
udajov prevadzkovatel’' | prevadzkovatel’ a rady (EU) 2016/679- konkrétny Clanok/Clanky
zdokumentuje: | 35/ 75 zdokumentuje: 78,83,84 Nariadenia EP a R (EU) o
ochrane fyzickych o0s6b pri spracovani osobnych udajov a o
vol'nom pohybe takychto udajov. Zmysle zakona ¢.18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych

zakonov.

Zodpovednost za | Zodpoveda konatel’ spolo¢nosti konatel” spoloc¢nosti
ochranu osobnych
udajov:



6. Bezpecnostné ciele

Cielom bezpecnostného projektu je chranit’ zdkladné prava a slobody fyzickych osob pri
spracovani ich osobnych udajov v stlade sistavou Slovenskej republiky a Zdkonom ¢. 18/2018
Z. z. 0 ochrane osobnych tidajov a NARIADENIA EUROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych tidajov a o
volnom pohybe takychto udajov. Bezpecnostny projekt stanovuje zasady spracovania
osobnych udajov, zodpovednost za bezpecnost’ ich spracovania, upravuje bezpecnost’
osobnych udajov na jednotlivych pracoviskach, upravuje ochranu prav vsetkych dotknutych
0sob.

Bezpecnostny projekt je internym predpisom prevadzkovatel'a Bilcik, spol. sr. 0. na useku
ochrany osobnych dajov a jeho obsahova napln je totozna s ustanoveniami NARIADENIA
EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych o0sob pri spracuvani osobnych udajov a o vol'nom pohybe takychto udajov a zdkona
¢. 18/2018 Z. z. o ochrane osobnych tdajov.

Bezpecnostny projekt je zdvizny pre vSetkych zamestnancov spoloc¢nosti, ktori st s fiou v
pracovnom alebo obdobnom vzt'ahu. Bezpecnostny projekt je potrebné povazovat’ za doverny
dokument, ktorého obsah je nutné chranit’ pred neopravnenym pristupom rovnako ako citlivé
osobné udaje spracuvané v informac¢nom systéme. Spristupnenie jeho obsahu nepovolanym
osobam moze mat za nasledok eliminovanie bezpecnostnych mechanizmov informa¢ného
systému a ohrozenie jeho dovernosti a stability. Z tohto dévodu spolo¢nost’ vymedzuje tizky
okruh osdb, ktoré si oprdvnené oboznamovat sa s nim.

6.1.Formulacia zakladnych bezpe¢nostnych ciel’ov

Zakladnymi bezpecnostnymi cie'mi prevadzkovatela st tieto skutocnosti:
= Chranit’ zakladné prava a slobody fyzickych osob pri spracovani ich osobnych udajov;
= Zabezpecit’ dodrziavanie zékona a suvisiacich legislativnych noriem,
= Zabezpecit ochranu prevadzkovatela a jej klientov pred diskrediticiou a unikom
osobnych udajov,
= Zachovat prevadzkové schopnosti a prevadzkova spolahlivost’ prevadzkovatel'a a tak
zabezpecit’ jej poslanie na trhu.

VyzZaduje sa, aby osobné udaje dotknuté zakonom, boli chranené najma pred:
=  (Odcudzenim,
= Stratou,
= Poskodenim (zni¢enim),
= Neopravnenym pristupom,
= RozSirovanim

a to takymi opatreniami, aby sa z hl'adiska bezpecnosti zabranilo neziaducim dosledkom (v
suvislosti s udajmi):

= Strate predmetnych udajov

= Zachovala sa dovernost, integrita, dostupnost’ pre opravnené osoby a hodnovernost
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udajov

7. Minimalne poZadované bezpecnostné opatrenia

U prevadzkovatel’a musia byt vykonané technické, organizacné a personalne opatrenia tak, aby
boli zachované minimalne tieto bezpe¢nostné opatrenia:

= Udrziavanie pracovnej pozicie (autority), ktora je poverena zodpovednost'ou a riadenim
procesu ochrany osobnych tdajov,

= Udrziavanie organiza¢nych - riadiacich aktov na usmernenie ochrany osobnych udajov,

= Pravidelné vyc¢lenovanie primeran¢ho objemu finanénych prostriedkov na realizaciu a
zlepSovanie opatreni na ochranu osobnych udajov,

= Opatrenia na zamedzenie nekontrolované¢ho prijimania zamestnancov do spolo¢nosti a
ich nekontrolovaného pdsobenia v spolo¢nosti,

= Opatrenia na zamedzenie neopravneného pristupu do priestorov prevadzkovatela,

= Opatrenie na zamedzenie neopravneného pristupu k chranenym osobnym tidajom,

= Opatrenia na zamedzenie neziaducim dosledkom poziaru, Gniku vody ¢i Zivelnej
pohrome,

7.1.Vymedzenie bezpecnostnych opatreni pre vSetky ucely spracovania
osobnych udajov

Bezpecnostné opatrenia aplikované na ochranu informaénych systémov pouzivanych
prevadzkovatel'om BilCik, spol. sr. 0. st vymedzené troma oblastami, na zaklade konkrétnych
podmienok spracovania jednotlivych skupin osobnych udajov, a to:

= Technické opatrenia
= Personalne opatrenia
= Organizacné opatrenia

7.1.1. Technické opatrenia

Hlavnym poslanim technickych opatreni je:

= QOdstrasit

= Zabranit’

= Spomalit

= Detegovat’

= Donutit’ zanechat’ stopy a umoznit’ rekonStrukciu

Vymenované operatory s voci potencidlnemu utoc¢nikovi, ale aj voci procesom, ktorych
ddsledok predstavuje ohrozenie osobnych udajov.



Technické opatrenia vytvaraju vel'mi dobré predpoklady na ochranu osobnych tidajov a vo
vyznamnej miere sa podielajii na eliminacii neziaduceho pristupu neopravnenych oséb k
informacnym systémom, na ktorych sa spractivaji ochrainované osobné udaje.

Technické opatrenia na ochranu osobnych udajov pozostavaji z nasledovnych skutoc¢nosti:

= Prevadzkovatel' disponuje suborom prostriedkov fyzickej povahy zabezpecujicom
ochranu spracuvanych udajov, a to:

a) ZabezpeCenie objektu pomocou mechanickych zabrannych prostriedkov je
realizované prostrednictvom FAB zdmkov,

b) Zabezpecenie objektu pomocou kamerového systému,

¢) Informacné systémy su umiestnené v priestore chranenom pred fyzickym pristupom
neopravnenych osob a taktiez pred nepriaznivymi vplyvmi okolia.

d) Fyzické nosice osobnych udajov st ulozené v uzamykatelnych miestnostiach
prevadzkovatel’a.

e) Fyzické nosice osobnych udajov su zni¢ené po uplynuti doby ich povinnej
archivacie skartaciou.

= QOchrana pred neopravnenych pristupom k osobnym tudajom je zabezpeCena
prostrednictvom sustavy hesiel, potrebnych pre vstup do systému udajov.

= Zabezpecit' Sifrovil ochranu obsahu datovych nosicov a Sifrova ochranu dat
premiestiiovanych prostrednictvom pocitacovych sieti.

= Vyluéit pristup tretich stran k informa¢nym systémom, resp. vytvorit’ pravidla pristupu
tretich stran k informaé¢nému systému, ak k takému pristupu dochadza.

= Pristup opravnenych os6b k osobnym udajom je oSetreny prostrednictvom
identifikacnych a autorizacnych hesiel, jedine¢nych pre kazdy PC vo vlastnictve
prevadzkovatel’a.

= Ochrana PC proti Skodlivému kodu zahfna nasledovné opatrenia:

a) Opravnené osoby su povinné detegovat’ pritomnost Skodlivého koédu v
prichddzajicej elektronickej poste, teda maju povinnost’ pravidelne vykonéavat
aktualizaciu antivirusového systému PC.

b) Prevadzkovatel’ IS je povinny pouzivat’ na vSetkych PC prepojenych vo vnutornej
pocitacovej sieti spolocnosti iba legalny a schvaleny Software.

= Siet'ova bezpecnost’ predpoklada:

a) Kontrolu a obmedzenie prepojenia informa¢ného systému, v ktorom su spracivané
osobné udaje s verejne pristupnou pocitacovou siet'ou

b) Ochranu vonkajSicho a vnutorného prostredia prostrednictvom néstroja sietovej
bezpecnosti (aktualizicia firewall)

c) Pravidla stanovené pre pristup do verejne pristupnej pocitacovej siete vo forme
zamedzenia pripojenia k ur¢itym webovym sidlam, potencidlne obsahujicim
Skodlivy kéd - prevadzkovatel’ vytvori zoznam takychto webovych sidel.

= Povinnost’ zdlohovania osobnych tidajov predstavuje:

a) Vytvaranie zaloh s periodicitou jeden tyzden, odosielanti do zabezpeceného
uloziska dat (server).

b) Test obnovy informacného systému zo zalohy, minimalne Styrikrat za kalendarny
rok.

= Likvidacia osobnych udajov a datovych nosi¢ov sa uskutoc¢nuje:
a) Bezpenym vymazanim osobnych tdajov z datovych nosicov,
b) Zariadenim na likvidaciu datovych nosi¢ov osobnych udajov.
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= Opravnené osoby a vSetci zamestnanci spolo¢nosti su povinni pravidelne aktualizovat’
operany systém a programové aplikacné vybavenie kazdého PC vo vlastnictve
spolo¢nosti.

7.1.2. Personalne opatrenia

Personalne opatrenia rieSia otdzky vyberu, riadenia a kontroly ludskych zdrojov
zainteresovanych do procesu spracuvania a naslednej ochrany osobnych tudajov dotknutych
zakonom.

Personélne opatrenia na ochranu osobnych tidajov pozostavaju z nasledovnych skuto¢nosti:

= Vzdelavanie poverenych oséb o pravach a povinnostiach vyplyvajicich zo vSeobecnym
nariadenim Eurdpskeho parlamentu a rady (EU) 2016/679 o ochrane fyzickych osob pri
spracovani osobnych udajov a o vol'nom pohybe takychto tidajov a zodpovednosti za
ich porusenie.

=  Vymedzenie zakézanych postupov alebo operacii s osobnymi tdajmi.

= Poucenie opravnenych osdb o postupoch spojenych s automatizovanymi prostriedkami
spractivania .

= Oboznamenie opravnenych o0s6b s bezpeCnostnymi a internymi smernicami
prevadzkovatela.

7.1.3. Organizacné opatrenia

Hlavnym poslanim organiza¢nych opatreni prevadzkovatel’a je:
= Vypracovat a zaviest u¢inné a efektivne preventivne opatrenia
= ZabezpeCit' spravny vyber a trvali pripravu opravnenych osob na pracu s
ochraiiovanymi udajmi
= Definovat’ rezimové opatrenia pohybu 0s6b a manipulédcie s ochraniovanymi udajmi
= Vypracovat u¢inny kontrolny rezim

Organiza¢né opatrenia na ochranu osobnych tidajov pozostdvaji z nasledovnych skutocnosti:

= Urcenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych opravnenych osob (bezpecné vymazanie osobnych udajov z datovych
nosicov, likvidacia datovych nosicov a fyzickych nosi¢ov osobnych tudajov).

= Evidencia bezpe¢nostnych incidentov a pouzitych rieSeni

= Prevadzkovatel vykondva kontrolni cinnost, ktord je zamerana na dodrZiavanie
prijatych bezpecnostnych opatreni, a to minimalne raz za kalendarny rok formou
neohlasenej kontroly, pricom jej predmetom mdéze byt ktordkol'vek sucast’ prijatych
opatreni.

8. Zakladne bezpec¢nostne ciele pre prava dotknutych osob

=  Pred zaatim spracuvania jednoznacne a konkrétne vymedzi Gi€el spractivania
=  Povinnost oznamenia incidentu dotknutej osobe v zavaznych pripadoch



Pravo na prenosnost’ idajov dotknutych osob

Préavo na vymaz dotknutej osoby (ak st data protizakonne spractivang)

Moznost’ odvolat’ stihlas dotknutej osoby kedykol'vek

Na rozdielne ucely ziskavat’ osobné udaje osobitne

Osobné tdaje ziskané na rozne Gcely nezdruzovat

Spracuvat’ osobné udaje v sulade s dobrymi mravmi

Nevynucovat’ suhlas dotknutej osoby hrozbou odmietnutia zmluvného vzt'ahu, dodania
sluzieb alebo tovaru

Vo vSeobecne zrozumitel'nej forme poskytnut’ informécie o stave spracuvania osobnych
udajov v rozsahu: ndzov, sidlo alebo trvaly pobyt, pravnu formu a identifikacné cislo
prevadzkovatel’a; meno a priezvisko Statutdrneho orgdnu prevadzkovatela; identifikacné
oznacenie informacného systému; ucel spractivania, zoznam osobnych tdajov a okruh
dotknutych 0s6b; okruh prijemcov, ktorym su alebo budu tdaje spristupnené, tretie strany,
ktorym osobné udaje st alebo budu poskytnuté; tretie krajiny, do ktorych sa uskutoc¢iiuje
prenos osobnych udajov; pravny zaklad informa¢ného systému; formu zverejnenia, ak sa
zverejnenie osobnych udajov vykonava; vSeobecni charakteristiku opatreni za
zabezpecenia ochrany osobnych udajov a datum zacatia a dobu spracuvania

Vo vSeobecne zrozumitel'nej forme presné informéacie o zdroji, z ktorého boli osobné udaje
ziskané

Spracuvat’ len spravne, tiplné a aktualizované osobné udaje

Nespravne a netiplné osobné udaje blokovat’, opravit’ alebo doplnit’

Nespravne tdaje, ktoré nie je mozné opravit’ alebo doplnit’ zlikvidovat’

Zabezpecit, aby osobné udaje boli spracuvané vo forme umoznujucej identifikaciu
dotknutych o0s6b pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie ucelu
spracuvania

Zlikvidovat osobné udaje, ktorych ucel spractivania sa skon¢il

Vo vseobecne zrozumitel'nej forme odpis osobnych udajov

Opravit’ nespravne, netplné alebo neaktualne osobné udaje

Archivovat’ pisomné dokumenty tak, aby bol vedeny zoznam dokumentov, miesto ich
uloZzenia a zabezpecit vhodné podmienky na archivovanie v sulade zo zdkonom ¢.
395/2002 Z. z. O archivoch a registratirach v zneni neskorSich predpisov

Likvidovat’ osobné tidaje po splneni ucelu spracuvania; vratit uradné doklady, ak boli
predmetom spracuvania

Likvidaciu osobnych udajov, ak doslo k poruseniu zékona

Bezodkladné pisomné oznamenie dotknutej osobe a Uradu na ochranu osobnych tudajov
SR, ze na zaklade pisomnej ziadosti opravnenej osoby, ktorej prava boli obmedzené, boli
jej nespravne, neuplné alebo neaktudlne osobné tdaje opravené

Pripadne zlikvidované; ak boli predmetom spractivania uradné doklady obsahujtice osobné
udaje, Ze jej boli vratené

Realizaciu technickych, personalnych a organiza¢nych opatreni a dohliada na ich aplikaciu
Vv praxi

Dohlad pri vybere sprostredkovatela a pripravu pisomnej zmluvy alebo poverenia pre
sprostredkovatel’a; preveruje dodrziavanie dohodnutych podmienok

Dohl'ad nad cezhrani¢nym tokom osobnych udajov

8.1.Zasady ochrany osobnych aktiv

Legislativne predpisy upravuji ochranu osobnych tudajov dotknutych oséb. Moznosti

spracuvania a prenosu udajov elektronickou cestou postupne zvysSuju uroven rizik, ktoré
posobia na jedno z najdolezitejSich aktiv.
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Kazdy zamestnanec prevadzkovatela je zaviazany ochranovat’ osobné udaje dotknutych
0sob pred prezradenim, znienim, poSkodenim alebo stratou. Rovnako je zaviazany
ochraniovat’ aj hmotné hodnoty prevadzkovatela. Bezpecnost’ aktiv prevadzkovatel’a je jednou
z prvoradych tloh a vSetci zamestnanci prevadzkovatela maju individudlnu zodpovednost pri
jej zabezpecovani:

= Zasada ochrany doélezitych systémov a komponentov informaéného systému. Dolezité
systémy a komponenty informac¢ného systému st tie Casti, ktorych zlyhanie, znicenie alebo
iny dovod nedostupnosti by mal dopad na strategické zdujmy prevadzkovatela. Cielom
prevadzkovatela je dosiahnut’ minimalizdciu rizika zlyhania doélezitych sucasti
informacného systému, komunikacnej a bezpecnostnej infrastruktary.

= Zasada ochrany udajov v informaénych systémoch. Udaje musia byt’ chranené vo vietkych
formach - hlasovej, pisomnej, elektronickej, pocas ich spracovania a prenosu pomocou
pocitacov, faxov, telefonnej alebo pocitacovej siete a pocCas ich archivacie. Cielom je
dosiahnut’ ekonomicky primerant a pritom spolahlivii ochranu osobnych tidajov.

= Zasady a ciele ochrany 0s0b a personalnej bezpecnosti. Osoby st uchadzaci o zamestnanie,
zamestnanci, manzelia alebo manzelky zamestnancov, vyzivované deti zamestnancov,
rodi¢ia vyzivovanych deti zamestnancov, blizke osoby, byvali zamestnanci, klienti.
Prevadzkovatel’ musi chranit’ prava osdb, ktorych udaje st spractivané, zaroven podnikntt’
opatrenia na ochranu informa¢ného systému pred neautorizovanou ¢innostou osob a
moznym natlakom na zamestnancov s pristupom k strategickym udajom.

= Zasada ochrany dobrého mena. Nalezita pozornost’ bude venovana ochrane dobrého mena
prevadzkovatel’a. Jej cielom je udrZanie a skvalitiovanie dobrého mena prevadzkovatela.

= Zasada priradenia zodpovednosti za bezpecnost. Kazdy zamestnanec musi mat
definované prdva a povinnosti, ktoré mu umoznia zabezpecit spolahlivy systém
bezpecnostnych opatreni na ochranu aktiv v informacnom systéme, za ktoré je
zodpovedny. Cielom je presné vymedzenie prav a povinnosti zamestnancov majlice za
nasledok zvysenie zodpovednosti a skvalitnenie kontroly.

= Zasada spravnej organizacnej Struktury riadenia bezpecnosti. Podmienkou funkénosti
bezpecnostného systému je existencia primeranej organizacnej Struktiry bezpecnosti
organizacie. Organizacna zlozka bezpecnosti musi byt vybavend dostato¢nymi
kompetenciami pre zabezpecenie pozadovanych uloh. Cielom organizicie je poverit
vybranych zamestnancov ulohami na useku bezpecnosti a ochrany a vydat’ vnatorné
nariadenia vymedzujuce ich povinnosti a kompetencie.

= Zasada hlasenia stavu bezpecnostného systému. Vedenie prevadzkovatel’a a zamestnanci
musia byt pripraveni primerane reagovat’ na krizovu situéciu tak, aby sa minimalizovali jej
nasledky. Cinnost bezpe¢nostného systému a uzivatelov informaéného systému bude
monitorovana, bezpecnostné incidenty budu sledované a pravidelne vyhodnocované. Proti
naruSitelom bezpecnostného systému budi zavedené primerané opatrenia v stlade s
platnou legislativou.

= Zasada postupu implementacie bezpecnostného systému. Bezpecnostny systém
prevadzkovatel'a musia byt realizovany na zéklade rozpracovanych zasad tak, aby boli
reSpektované jej moznosti a potreby.

» Bezpecnostné mechanizmy, ktoré budu realizované v prostredi prevadzkovatela na
ochranu aktiv, musia mat takll bezpecnostni uroven, aby vyhoveli poziadavkdm
legislativy Slovenskej republiky tykajucej sa oblasti ochrany osobnych udajov, prevadzky
a bezpecnosti informa¢nych systémov, ochrany autorskych prav, bezpecnosti pri préaci,
bezpecnosti 0sob a majetku. Redlny stav bezpecnostnej tirovne bude pravidelne sledovany
a vyhodnocovany.



8.2.PozZiadavky na mechanizmy ochrany aktiv

8.2.1. Ochrana systémova komponentov IS

Systémy sa musia rozvijat’ v sulade s najnovS$imi trendmi tak, aby bol zabezpecena
spolahlivost’ a pozadovana vykonnost’. V systémoch budu implementované také bezpe¢nostné
mechanizmy, ktoré zabezpecia predovsetkym ich dostupnost’ a integritu. Pouzité informacné
technologie musia vyhovovat’ poziadavke kompatibility so zdmermi rozvoja organizacie a
vzajomnej kompatibility medzi jednotlivymi pouzivanymi systémami.

Operacné systémy, databazové systémy

a)

Pristup k sluzbam jednotlivych systémov musi byt zabezpeceny prostrednictvom
bezpecného prihlasenia sa. Musi byt znemoZznené neautorizované (nepovolen¢)
zavedenie systému z nepovoleného média a jeho pouzivanie neautorizovanou
osobou. Z bezpecnostného hladiska je potrebné aplikovat' také operacné a
databazové systémy, ktoré spiiiaju poziadavky schvalenej bezpeénostnej tirovne. Je
potrebné minimalizovat’ réznorodost’ technologickych platforiem operacnych a
databazovych systémov.

Komunikaéna infrastruktira

a)

b)

Aj ked’ organizacia ma vybudovanu IT komunika¢nu infrastruktira, musi v pripade
jej dalSieho rozvoja aplikovat oddelenie citlivych casti komunikacnej
infrastruktury, ktoré umozni oddelenie vnutornej siete od vonkajSej siete, alebo
oddelenie vnutornych sieti tak, aby bolo mozné kontrolovat’ a riadit’ tok udajov
medzi oddelenymi Castami. Kritické ¢asti komunikac¢nej infrastruktiry musia byt
navrhnuté tak, aby umoznili vytvorit’ zdlozné (redundantné) spojenia.

Vstupy do systému budu kontrolované na pritomnost’ virusov. Kazdy vstupny bod
bude vybaveny mechanizmom, ktory bude robit’ pravidelné prehliadky systému.
Komunikacné rozvody (pocitacové siete, telekomunikané siete) musia byt
chranené pred poskodenim, zni€enim a zneuzitim. Pripojovanie zariadeni ku
komunikacnej infrastruktire musi byt centralne riadené a kontrolované, musi sa
zamedzit’ pripojovaniu nepreverenych systémov a systémov, ktoré neboli schvéalené
prislusnymi bezpecnostnymi orgdnmi organizacie.

Archivacia a zalohovanie

a)
b)

Technoldgie zalohovania, archivacie a obnovy musia byt implementované tak, aby
Cas obnovy zodpovedal poziadavkam na zabezpedenie kontinuity funkcii.

Musia byt’ navrhnuté a implementované procedury, upravujice zalohovanie udajov
a programového vybavenia.

Evidencia a sprava poruch

a)

U prevadzkovatela musi byt navrhnuty a implementovany primerany systém
podpory pouzivatelov a systém spravy poruch, ktory zabezpeci detekciu,
izolovanie, opravu a dokumentovanie chyb systémov a komponentov informa¢ného
systému.
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8.2.2. Ochrana udajov

V ramci prevadzkovatel'a existuje niekol’ko typov udajov, ktorych prezradenie, strata,
alebo znicenie by mali za nasledok negativny dopad na strategické zaujmy prevadzkovatel'a a
na prava dotknutych osob. Patria sem predovSetkym udaje spracovania finan¢nych hotovosti,
strategické udaje prevadzkovatela, osobné udaje partnerov, obchodnych klientov a
zamestnancov.

Klasifikacia udajov

a) Poziadavky na ochranu pre vSetky tdaje nie si rovnaké, preto bude potrebné
stanovit’ kategorie udajov podla stupiia ich citlivosti a tiez kritérid zarad’ovania
udajov do jednotlivych kategérii. Pre kazdi kategériu udajov sa urCia také
bezpecnostné mechanizmy, ktoré zarucia pozadovani ddvernost’, integritu a
dostupnost’ udajov pocas celého ich zivotného cyklu.

b) Kazdy udaj, ktory je spracuvany, uloZeny alebo prendSany prostrednictvom
informa¢ného systému bude zaradeny do jednej z kategorii citlivosti, ktord urcuje
bezpecnostné poziadavky na jeho ochranu a pravidla pristupu pre vsetkych
uzivatelov. Klasifikacia je zaradenie udajov do jednej z kategorii citlivosti. Za
klasifikaciu je zodpovedny vlastnik.

Aplikécia volite'ného riadenia pristupu k udajom

a) Pristup k idajom bude zalozZeny na principe voliteI'ného riadenia. Kazdy vlastnik, v
spolupréci s utvarom bezpecnosti, urci pravidla pre priradenie pristupovych prav
vSetkym uzivatel'om opravnenym pouzivat’ tdaje v jeho sprave. Aplikacia tychto
pravidiel bude regulovand prisluSnymi procedurami a praktikami.

Aplikacia principu minimaxu

a) Kazdému zamestnancovi bude priradeny minimalny rozsah pristupovych prav, aky
je mozny na plnenie jeho pracovnych uloh. Aplikovanim minimaxového pravidla je
mozné zarucit’ pristup zamestnancov k udajom, ktoré st potrebné pre vykon ich
prace a zaroven zabezpecit’ vysoku uroven dovernosti udajov

Identifikacia a autentizacia

a) Identifikacia a autentizacia uzivatela sa bude vyZadovat pri pristupe k udajom.
Kazdy pouzivatel pristupujici k udajom musi mat’ jedinecné identifika¢né udaje, na
zéklade ktorych bude mdct’ ziskat” opravnenia pre pristup k udajom a funkciam
systémov, zdiel'anie identifikaénych udajov viacerymi osobami nie je povolované,
bude sa monitorovat a vinnici budu postihnuti podla platnych predpisov
organizacie. Rozdelenie kompetencii pri pristupe k zdrojom bude zaroven sluzit aj k
ochrane citlivych udajov, ¢im sa ma zabranit’ uniku tdajov.

Definovanie zodpovednosti zamestnancov

a) Zamestnanci prevadzkovatela, ktori prichddzaju alebo mozu prist do styku s
citlivymi tdajmi a informéaciami pocas vykonu svojej pracovnej funkcie, musia byt
prevadzkovatelom zmluvne zaviazani zachovavat’ ml¢anlivost’ o tychto tidajoch a
skuto¢nostiach. Sucastou pracovnej zmluvy zamestnanca bude zoznam prav a
povinnosti tykajicich sa ochrany tudajov vyplyvajucich z jeho pracovného
zaradenia. Zamestnanci budu pouceni o svojich pravach a zodpovednostiach
prostrednictvom vychovno-vzdelavacieho programu,



Monitorovanie pristupu k citlivym udajom

a) Pristup alebo pokus o pristup k citlivym udajom bude kontinudlne monitorovany
zodpovedajucimi bezpecnostnymi mechanizmami a vyhodnocovany utvarom
bezpecnosti. Neautorizované pristupy a pokusy o pristup, ktoré su v rozpore s
definovanymi pravidlami, budu vySetrené a proti naruSitelom budu zavedené
napravné postihy. V pripade vyskytu takychto naruseni budi prijaté opatrenia na
zvysenie urovne bezpec¢nosti.

Obmedzenie pristupu externych subjektov k citlivym udajom

a) Pristup zamestnancov externych subjektov k citlivym udajom bude obmedzeny len
na tie udaje, ktoré externi dodavatelia potrebuju pre svoju pracu. Riadenie pristupu
zamestnancov dodévatel'skych firiem bude upravené Specifickymi procedurami a
technickymi opatreniami.

b) Zamestnanci externych subjektov sa v priestoroch organizacie, v ktorych sa
nachadzaju citlivé udaje, budii moéct’ pohybovat’ len na zaklade odovodnenych
potrieb, predchddzajuceho suhlasu zodpovedného zamestnanca a v sprievode
povereného zamestnanca prevadzkovatela.

¢) Zmluvy s dodéavatelmi musia byt koncipované tak, aby zohladiovali platnu
slovensku legislativu z oblasti ochrany udajov, podmienky ochrany a bezpe¢nosti
informacného systému stanovené riadiacimi dokumentmi prevadzkovatela.
Rovnaké opatrenia sa tykaju aj systémov technickej a technologickej bezpecnosti.

d) Citlivé udaje nesmu bezdovodne opustit’ priestory prevadzkovatela. Ak je
nevyhnutné, aby citlivé udaje opustili priestory prevadzkovatela, musia byt
dodrzané prislusné vnutorné predpisy a musia byt vhodnym spoésobom chranené
pred zni¢enim, modifikéaciou, alebo inym zneuzitim.

e) Citlivé udaje v IT zariadeniach, na médiach a dokumenticia obsahujica citlivé
udaje musi byt pri vyradeni z pouzivania spol'ahlivo zlikvidovana.

Ochrana udajov prenasanych elektronicky

a) Elektronicky prendsané citlivé daje budu chranené v stlade s poziadavkami na
ochranu citlivych udajov v informa¢nom systéme. Citlivé udaje sa moézu prenasat’
len v od6évodnenych pripadoch.

8.2.3. Kvalitny a efektivny vyvoj, ochrana autorskych prav

Integracia bezpecnostnych poziadaviek

a) Pri rozvoji informacného systému alebo systémov technickej ochrany budu
zohladitiované bezpe€nostné poziadavky vlastnikov a poziadavky utvaru
bezpecnosti a budi v stlade s wvnutornymi predpismi prevadzkovatela.
Bezpecnostné poziadavky vyplyvajuce z Bezpecnostnej politiky a dalSich
riadiacich dokumentov budu zakomponované do vyvijanych Casti informac¢ného
systému tak, aby sa eliminovali ndklady na ich dodato¢né zapracovanie po ukonceni
procesu vyvoja. Na vyvoji sa buda podielat’ aj Specialisti zodpovedni za bezpecnost’

Bezpecnost’ dokumentécie

a) Dokumentécia projektov informacného systému (tj. zdrojové a vykonatel'né kody,
implementa¢né postupy) alebo systémov technickej ochrany bude chranenéd pred
pristupom neautorizovanych osdb a pred neautorizovanymi zmenami.
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= Testovanie

a)

Pred distribuciou naktpeného alebo vyvijaného programového vybavenia buda
vykonané zodpovedajice testy v testovacom prostredi tak, aby sa zamedzilo
naslednym Skodam v ostrej prevadzke. Rovnako aj systémy technickej ochrany
budt podrobené zodpovedajucim testom).

= Ochrana autorskych prav

a)

Distribacia softvéru musi byt rieSena tak, aby nedochadzalo k nelegdlnemu
kopirovaniu softvéru. Ciel'om pravidelnych kontrol je odhalit’ nelegalne pouzivanie
softvéru, z ktorého budi vyvodené sankcie voci osobadm, ktoré konali imyselne
alebo nedbalo.

8.2.4. Ochrana osob a personilna bezpec¢nost’

Jednym z kl'icovych aktiv prevadzkovatela st osoby. Osoby sl zamestnanci, navstevy a
partneri, ktori sa nachadzaji v priestoroch prevadzkovatel'a s jej suhlasom. Vsetky systémy
prevadzkovatel'a musia byt’ chranené pred nelegalnou alebo neautorizovanou ¢innostou 0sob.

U kazdého prevadzkovatel'a existuju vysoké hrozby zo strany vlastnych zamestnancov,
pripadne tretich osob, ktoré sa mo6zu podielat’ na utokoch na informacny systém, alebo pri
realizovani inej trestnej ¢innosti s cielom ziskania finanéného prospechu. Cudia su najslabsim
¢lankom bezpecnostnej Struktiry, a preto je potrebné venovat’ tomuto problému zvySent
pozornost. V nasledujicej Casti st stanovené zakladné zasady a bezpecnostné poziadavky,
ktoré bude prevadzkovatel aplikovat’ v oblasti personalnej bezpecnosti.

= Zamedzenie neautorizovanému zhromazd'ovaniu a poskytovaniu udajov

a)

IT zariadenia (pocitace) prevadzkovatel'a obsahujii osobné udaje zamestnancov,
udaje o sluzbach a préacach realizovanych na prospech prevadzkovatela, ako aj
dalsie citlivé tdaje. Pre prevadzkovatela je neprijatelna strata dovernosti,
neautorizované spristupnenie a zneuZitie udajov a znalosti. Cinnost' zamestnancov,
neautorizované akcie a pokusy o naruSenie bezpeCnostného systému budu
monitorované a vyhodnocované. Zaznamy budu analyzované ttvarom
zodpovednym za bezpecnost, V pripade, Ze sa zisti naruSenie bezpecnosti, bude
vykonané vySetrovanie s ciel'om objasnit’ pri¢iny, pdvod incidentu, eliminovat’ jeho
nasledky a vyvodit’ dosledky.

= Reakcia prevadzkovatela pri natlaku na zamestnancov

a)

Zamestnanci organizacie musia mat’ istotu, Ze tato podnikne vSetky legélne akcie v
pripadoch, ked’ budi vystaveni tlaku nutenej nelegilnej spoluprace, alebo
vydierania. Vedenie organizacie musi vyvinit’ maximalne usilie s cielom mat
prehl'ad o pocte a dblezitosti pripadov vydierania, ktorym moézu Celit’ zamestnanci
na jednotlivych pracoviskach. Vedenie organizacie je zodpovedné za ucinnu a
citlivi reakciu na tieto incidenty, pricom bude vyuzity systém hlasenia
bezpecnostnych incidentov.

= ZniZenie pravdepodobnosti omylu zamestnanca

a)

Problémom, ktory vyplyva z pristupu osoéb k tidajom a informaciam, je riziko
nahodného omylu. Na ochranu pred tymto rizikom budu v organizécii navrhnuté a
uplatiiované bezpecnostné a kontrolné mechanizmy a organiza¢né opatrenia, ktoré
obmedzia pravdepodobnost’ vzniku omylu a zabezpecia odhalenie omylu, ktory



mdze spdsobit’ znacné Skody. Tieto opatrenia budu navrhované a testované v Stadiu
vyvoja a testovania informacnych systémov alebo systémov technickej bezpecnosti.
Kontrolné mechanizmy budi zavedené aj v procesoch poskytovanych sluzieb tak,
aby sa zabranilo moznému naruSeniu alebo podvodu predovsetkym zo strany
zamestnancov, ale aj zo strany verejnosti.

Vychovno-vzdelavaci program bezpecnostné povedomie

a)

Zodpovednost a bezpecnostné povedomie zamestnancov organizacie sa bude
zvySovat’ primeranym komplexom vychovno-vzdeldvacich aktivit. Zamestnanci
musia mat’ pocit zodpovednosti za ochranu hmotnych aj nehmotnych aktiv
prevadzkovatela. Cielom vychovno- vzdeldvacieho programu je stotoZnenie sa
zamestnancov s realizovanymi bezpeCnostnymi opatreniami a vytvorenie
bezpecnostného povedomia. Vychovno-vzdeldvaci program ma umoznit’ zniZenie
rizik predovSetkym zo strany zamestnancov a rozvijat’ prirodzenu lojalitu
zamestnancov k prevadzkovatela.

Stanovenie zodpovednosti a prdvomoci zamestnancov

a)

b)

Kazdému zamestnancovi budu priradené také zodpovednosti a pravomoci, aby
mohol vykonavat ulohy, ktoré mu vyplyvaju z jeho pracovnej ndplne. Kazdy
zamestnanec musi mat’ stanoveny rozsah fyzického pristupu do budovy a jej Casti,
kde sa nachddzaju chranené aktiva prevadzkovatel'a. Kazdy zamestnanec bude mat’
stanoveny rozsah pristupu k zdrojom informac¢ného systému.

Poucenie zamestnancov o ich zodpovednostiach a pravomociach v ramci
organizanej  Struktiry  bezpecnosti sa  bude vykonavat v  ramci
vychovno-vzdelavacich aktivit. Kazdy zamestnanec bude rucit za ddvernost’
svojich autentizacnych prostriedkov alebo identifikaénych udajov, ktoré mu maju
umoznit’ na vstup do kontrolovanych Casti objektov resp. do informaéného systému.
Kazdy zamestnanec, ktory porusi povinnosti, bude postihnutelny sankciami
definovanymi v internych predpisoch prevadzkovatel’a, pripadne v legislative SR.
Informovanost’ o postihoch za porusenie bezpecnostnych pravidiel sa dosiahne
prostrednictvom vychovno-vzdelavacieho programu.

Aplikécia pravidla ¢istého stola

a)

b)

Zamestnanci musia dodrziavat’ tzv. ,pravidlo ¢istého stola". VSetky dokumenty,
materialy, elektronické nosice udajov, autentiza¢né prostriedky a pod. sa budi na
stole nachadzat’ len v ¢ase, ktory je potrebny na pracu s nimi. Po ukonceni prace sa
tieto materidly presunu na ur¢ené bezpecné miesto.

Vsetky nepotrebné udaje a elektronické a papierové nosice tychto tdajov sa
znehodnotia  spdsobom, ktory bude stanoveny vnatornymi predpismi
prevadzkovatel’a.

Preverenie 0sob s pristupom k citlivym udajom

a)

Pre proces prijimania novych zamestnancov, ktori mézu prist’ do styku s citlivymi
udajmi budu aplikované také pravidla a postupy, ktoré vylucia moznost’ prijatia
nespolahlivych 0s6b alebo 0sdb s krimindlnou minulost’ou. Tieto pravidla a postupy
budl pouzité¢ aj pre preverenie zamestnancov dodavatelov, ktori mézu prist do
styku s citlivymi Udajmi, alebo ddlezitymi komponentmi informa¢ného systému.
Pripadny odchod zamestnanca bude podmieneny pouc¢enim o zachovani dévernosti
citlivych tdajov aj po skonceni pracovno-pravneho vztahu.
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=  Motivovanie zamestnancov

b)

Dolezitym prvkom bezpecnostného systému je stabilizacia pracovného kolektivu,
predovsetkym klucovych zamestnancov. Bude pouzity systém motivovania a
odmenovania klicovych zamestnancov prevadzkovatela, ktorych odchod médze
vazne ohrozit’ funkénost’ bezpecnostnych systémov.

= Kontrola pohybu partnerov a navstev v objektoch prevadzkovatela

a)
b)

¢)

Pohyb partnerov a navstev v priestoroch prevadzkovatela musi byt riadeny a
kontrolovany.

Kazdej osobe budi pristupné len tie priestory, ktoré potrebuje na vybavenie svojich
opravnenych poziadaviek.

Pri spristupiiovani priestorov bude dodrzana zasada ochrany zdravia a zivota osob.
Na riadenie a kontrolu pohybu cudzich 0s6b a ochranu ich zdravia buda vyuzité
mechanizmy technickej bezpecnosti a organiza¢né opatrenia.

= Pravidla pre vyber a pracu dodavatel'ov

a)

b)

Pri vybere dodavatel'ov prevadzkovatel'a bude potrebné zaroven s kritériami kvality
brat’ do uvahy aj bezpecnostné poziadavky. Poskytované sluzby musia vyhovoval
bezpecnostnym poziadavkam prevadzkovatel’a.

Pre pristup externych dodavatelov do priestorov prevadzkovatela musia byt
aplikované také metddy a postupy, ktoré umoznia dodavatelom vykonéavat’ svoje
povinnosti a prava suvisiace s predmetom dodavky, ale neumoznia im neopravneny
pristup.

8.2.5. Technicka bezpe¢nost’ objektov a priestorov

Ochrana budov a hmotného majetku prevadzkovatela je dblezitym bezpecnostnym prvkom
ochrany o0sdb, udajov a zabezpecenia vsetkych jeho funkcii.

= Ciel ochrany

a)

b)

Ochrana priestorov ma umoznit' dosiahnutie poziadaviek, ktoré su kladené na
ochranu 0s6b v priestoroch prevadzkovatela a na ochranu udajov zaradenych do
vSetkych tried citlivosti udajov.

Bezpecnostné mechanizmy zabezpe€ia ochranu priestorov pred neopravhenym
vniknutim do nich a ochranu hmotného majetku pred stratou, zni¢enim a kradezou

= Bezpecnostné poziadavky

a)

b)

Jednotlivé priestory prevadzkovatela sa podla urovne rizika a potreby ochrany
zaradia do jednej z bezpecnostnych zon. Aplikuji sa opatrenia, ktoré zarucia
bezpecnost’ 0sob, informdcii a majetku v bezpecnostnych zoénach. Bezpecnostné
mechanizmy schopné identifikovat’ vznik poziaru predtym, ako sa rozrastie do
vicsich rozmerov, sa implementuji vSade tam, kde je to potrebné. Systémy na
automaticku likvidaciu poziaru sa nainstaluji do tych priestorov, kde su ohrozené
dolezité aktiva, alebo sa v nich pohybuje vel'a osdb. Technické zariadenia, ktoré
umoznia efektivny protipoziarny zdsah zamestnancov, sa rozmiestnia v priestoroch
na to uréenych.

Bezpecnostné zony, ktoré to vyzaduju, budu vybavené technickymi prostriedkami
umoznujucim identifikovat’ ich narusenie aj v dobe nepritomnosti zamestnancov.
Prijmu sa G¢inné opatrenia, ktoré minimalizuji rizikd spojené s neopravnenym



d)

vniknutim do bezpecnostnych zon prevadzkovatel’a.

Hmotné¢ aktiva sa poistia proti najvyznamnejsim rizikam, ktoré boli identifikované a
ohodnotené rizikovou analyzou, vSade, kde je to potrebné a vhodné. Za hodnotenie
rizik zodpovedd utvar zodpovedny za bezpecnost. Budu vyvinuté, pravidelne
testované a udrziavané plany kontinuity funkcii, ktoré zarucia funkénost
prevadzkovatela v pripade krizovej situacie.

Obnova funkénosti bude ¢lenena do krokov:

e havéria - ochrana Zivotov a minimalizacia Skod,

e zotavenie - kroky na podporu kritickych funkeii,

e obnova funkénosti - navrat do normalneho stavu.

Plany kontinuity funkcii buda zostavené z havarijnych planov a planov obnovy po
havérii. Kazdy z uvedenych planov bude obsahovat’ minimalne:

Specifikaciu havarijného timu, poziadavky na jeho materidlne zabezpecenie,
spdsob vyrozumenia zodpovednych oséb v pripade kritického naruSenia,

opis konkrétnych krokov a ¢innosti po vzniku havarijnej situacie,

obnova funkcie pouzitim zaloznych alebo inych nahradnych rieSeni,

nacviky zotavenia,

cvicné poplachy

Vytvorenie bezpecnostnych zon

a)

Priestory a budovy, v ktorych sa nachadzaju dolezité aktiva sa klasifikuju a zaradia
do bezpecnostnych zén podl'a toho, akt iroven ochrany vyzaduju aktiva, ktoré sa v
nich nachadzaji. Zavedu sa pravidla pristupu a pohybu zamestnancov, partnerov a
navstev v jednotlivych typoch.

Aplikacia mechanizmov protipoziarnej ochrany

a)

Vo vsetkych priestoroch, v ktorych ukdze rizikova analyza za potrebné, buda
naprojektované a nainstalované systémy elektronickej poziarnej signalizacie (EPS),
ktoré budu pripojené na jeden, alebo viacero -centralnych kontrolnych
(signalizacnych) pultov. Technické zariadenia, ktoré umoznia efektivny zasah proti
poziaru (hasiace pristroje a pod.) budi umiestnené vSade tam, kde to vyzaduju
normy, legislativa, alebo bezpecnostné a protipoziarne poziadavky.

8.2.6. Ochrana fyzického pristupu ku kritickym komponentov IS

a ostatnych dolezitych aktiv

Pristup k dolezitym komponentom informac¢ného systému alebo ostatnym doélezitym
aktivam bude riadeny technickymi prostriedkami. Riadenie pristupovych prav budu upravovat’
praktiky a procediury vypracované pocas implementacie Bezpecnostnej politiky a
modifikované podl'a miestnych podmienok.

Pracovny priestor, v ktorom sa nachadzaji komponenty informa¢ného systému alebo
ostatné¢ dolezit¢ aktiva bude v nepritomnosti zamestnancov chraneny vhodnymi
bezpecnostnymi mechanizmami, ktoré¢ budtl vybrané v zavislosti od druhu komponentu a
spdsobu umiestnenia. Kazdy pokus o narusenie bezpecnostného mechanizmu bude hlaseny,
zaznamenany a vyhodnoteny utvarom bezpecnosti.
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Pouzivanie, uchovavanie a spravu kl'ai¢ov alebo inych prostriedkov, ktoré umoziuju vstup
do chranenych priestorov, budi upravovat praktiky a procedury vypracované pocas
implementacie Bezpe€nostnej politiky a modifikované podla miestnych podmienok. Tieto
musia upravovat’ aj sposob pristupu mimo pracovnych hodin pre pripad havarie, alebo prace
mimo beznej pracovnej doby

= Budovanie vhodnych priestorov
a) Komponenty IS alebo iné dolezité aktiva, ktoré to vyzaduju, sa budi nachadzat’ v
priestoroch, ktoré spiiiaju $pecidlne poziadavky na ich technick a rezimovi
bezpecnost’. Pri projektovani priestorov alebo objektov musia byt akceptované
odborné poziadavky zamestnancov zodpovednych za bezpecnost’ a ochranu aktiv.

8.2.7. Plany kontinuity funkcii - havarijné plany

Pre obnovu funk¢nosti Cinnosti prevadzkovatela v pripade krizovej situdcie budt vyvinuté
a nepretrzite udrziavané a testované plany na zachovanie kontinuity funkcii. Krizovou situéciou
sa pre ucely tohoto bezpecnostného dokumentu mysli také naruSenie funkcii, jeho
komunikac¢nej a informacnej infrastruktary, udajov a pracovnych timov, ktoré vedu alebo mozu
viest k zastaveniu alebo vyraznému obmedzeniu CcCinnosti prevadzkovatela. Plany na
zachovanie kontinuity funkcii pozostavaju:

= 7 havarijnych planov,
= planov na obnovu funk¢nosti.

Havarijné plany popisuju sposob reakcie na incident hned” ako vznikne, postup zvladnutia
incidentu a obnovu zakladnych funkcii - ¢innosti. Aplikacia planov na obnovu funk¢nosti
zabezpeci uplni obnovu funkénosti po tom, ako bola zvladnutd havarijnd situacia. Cinnost’

zamestnancov zainteresovanych na incidente pocas krizovej situacie budt popisovat’ Specifické
procedury.

8.2.8. Ochrana dobrého mena prevadzkovatel’a
Nehmotné aktiva, ktoré musi organizéacia chranit’, su predovsetkym jej dobré meno, kredit
u verejnosti, partnerskych organizacii a eticky Standard zamestnancov. Nehmotné aktiva sa

neoddelite'nou a vel'mi do6lezitou sucast'ou vlastnictva prevadzkovaterla.

Pre oblast’ ochrany aktiv budu prijaté také technické a organiza¢né opatrenia, ktoré maju
vplyv aj na ochranu tychto nehmotnych aktiv.

Budu vypracované také procedury, ktoré znemoznia alebo stazia konanie zamestnancov a
inych osdb, ktoré by mohli poSkodit’ dobré meno organizacie.

4

8.2.9. Organizac¢na Struktura bezpecnosti

Pre spolahlivy a efektivny vykon bezpecCnosti prevadzkovatela je dolezité vytvorenie



stabilnej organizacnej Struktury, ktord zahrnie bezpe¢nost’ informacného systému, bezpecnost’
technicku a persondlnu, ako aj bezpecnost’ technologick.

» Organiza¢na Struktira bezpeénosti musi byt navrhnuta tak, aby plnila nasledujiice
ulohy :
a) Specifikacia potrebnych metodickych, technickych a organiza¢nych opatreni,
b) navrh, schvalenie a implementacia opatreni,
¢) prevadzka implementovanych opatreni,
d) monitorovanie dodrZiavania implementovanych opatreni.

Zakladnym krokom k navrhu stabilnej a fungujlicej organizacnej Struktiry bezpecnosti je
pochopenie vSeobecného modelu funkénej Struktiry bezpecnosti (d’alej len ,,vSeobecny
model").

Zakladnym krokom k navrhu stabilnej a fungujlicej organizacnej Struktiry bezpecnosti je
pochopenie vSeobecného modelu funkénej Struktiry bezpecnosti (d’alej len ,,vSeobecny
model").

Vseobecny model funkénej Struktiry organizacie bezpecnosti

VSeobecny model definuje jednotlivé organizacné zlozky bezpecnostného systému a
vyznamné funkéné vizby medzi nimi. Ulohou vieobecného modelu nie je navrhnut, akym
sposobom budi jednotlivé organizacné zlozky zalenené do organizacnej Struktary
prevadzkovatel’a, ale stanovit’ zasady odborne a metodicky spravnych a uplnych organiza¢nych
vztahov.

=  VSeobecny model funkénej Struktury bezpecnosti systému je zalozeny na dvoch
principoch:
a) na principe vlastnictva, t. j. zodpovednosti za funkénost’,
b) na principe centralnej spravy bezpeCnosti a centralne riadenej metodiky
bezpecnosti.

= VSeobecny model ma tri Girovne riadenia:

a) uroven stratégie a auditu,

b) turoven operacného riadenia (implementécie),

c) uroven prevadzky a realizacie (aplikacie/administracie).

Na urovni stratégie a auditu sa rieSia koncepéné otazky tykajice sa bezpecnosti
informacného systému, technickej a rezimovej bezpecnosti, personalnej bezpecnosti a
technologickej bezpec¢nosti. Organizacné zlozky tejto urovne rozhoduju o riadeni rizik a
globalnych bezpecnostnych opatreniach, autorizuji implementované bezpecnostné
mechanizmy a kontroluju dodrziavanie Bezpecnostnej politiky.

Uroven operacného riadenia bezpecnosti metodicky riadi zlozky, ktoré sa nachadzaju na
urovni prevadzky a realizdcie. Priamo riadi vykon niektorych kritickych bezpecnostnych
¢innosti na urovni prevadzky a realizacie. Organizac¢né zlozky tejto urovne riadia navrh a

implementéciu konkrétnych bezpecnostnych mechanizmov a zodpovedaju za ich dodrziavanie.

Rovnako sa podiel’aju na priprave vnutropodnikovej legislativnej zakladne bezpecnosti.

30



Zlozky na urovni prevadzky a realizdcie zodpovedaji za implementaciu a spravu
konkrétnych bezpecnostnych mechanizmov a vykonavaji ostatné cCinnosti tykajuce sa
bezpecnosti podl'a platnych metodickych postupov, Standardov a projektovej dokumentacie.

= Vseobecny model funkcnej Struktary prevadzkovatela bezpecnosti informacného
systému ma dve logicky oddelené Casti:
a) funkénu cast, ktord zabezpeCuje sluzby a funkcie prevadzkovatela (Gtvary
uzivatel'ov),
b) cast, ktord zabezpecuje bezpecnostné funkcie (utvar bezpecnosti).

= Prevadzkovatel zavedie také organiza¢né opatrenia:
a) ktoré umoznia efektivne riadit’ bezpenostny systém,
b) umoziujice monitorovanie incidentov a naruseni,
¢) umoziujuce naplnenie cielov stanovenych tymto projektom,
d) definuje jasné prava a povinnosti svojich zamestnancov,
e) v sulade s platnou legislativou menuje zamestnanca zodpovedného za bezpecnost’,
stanovi jeho povinnosti a vymedzi jeho kompetencie.

Utvar bezpe&nosti by mal pracovat’ (byt organizacne zalleneny) nezavisle od spravcu
informaéného systému. Utvar bezpednosti a sprava informa¢ného systému sa zodpoveda
vedeniu organizacie. Stav bezpecnostné¢ho systému, analyza bezpecnostnych incidentov a ich
zvladnutie bude pravidelne vyhodnocované

8.2.10. Poznavanie stavu bezpecnostného systému a hlasenie
bezpecnostnych incidentov

Vyznamnym faktorom efektivneho bezpecnostného systému je jeho schopnost’ poskytnat
informdcie o aktudlnom stave bezpecnostnych opatreni implementovanych na ochranu aktiv.

Stav bezpecnostného systému bude monitorovany zamestnancami z utvaru bezpecnosti
vyuzitim automatizovanych prostriedkov s centrdlnou spravou. Monitorovanie stavu
bezpecnostného systému musi byt zamerané na sledovanie neautorizovanych cinnosti
uzivatelov, odhal'ovanie prienikov do informa¢ného systému a predikciu bezpecnostnych
incidentov. Monitorovaci systém nesmie byt’ zneuzity na sledovanie zamestnancov. V pripade,
7e sa zisti narusenie bezpecnosti, bude vykonané vySetrovanie s cielom objasnit’ priciny, pévod
incidentu, eliminovat jeho nésledky a vyvodit’ désledky.

Bezpecnostné incidenty, ktoré nie je mozné monitorovat automatizovanymi
prostriedkami, budi monitorované doterajSimi zauzivanymi metédami. Rovnako aj rieSenie
takychto incidentov bude prebiehat’ zavedenymi metédami vlastného vysetrovania, pokial’ to
situacia dovol'uje. VSetky takto zistené bezpe€nostné incidenty budii zaznamenané a budu
pravidelne vyhodnocované.

»Bezpecfnostny incident je akakol’'vek udalost’ s cielom narusit’ bezpecnost’ informa¢ného
systému, technicki bezpecnost’ priestoru alebo objektu, bezpecnostny mechanizmus
aplikovany v ramci prevadzkovanych technologii. Bezpe€nostny incident moéze byt
vyvolany nahodnym faktorom, neimyselnym ¢inom alebo umyselnym utokom alebo



podvodom"

= Kazdy bezpecnostny incident bude zaradeny do jednej z kategorii, podl'a nalichavosti
jeho rieSenia:

a) okamzity zasah - incidenty, ktoré¢ pravdepodobne spdsobia Skody alebo ich uz
spdsobili, ohrozuju bezpecnost’ alebo plynulost’ spracovania udajov v informa¢nom
systéme, pripadne sa mézu rozsirit’ (poziar, nedostupnost’ zdrojov, komunikacii a
pod.),

b) prioritny zasah — incidenty, ktoré¢ svojou podstatou porusili platnu legislativu SR
alebo interné normy prevadzkovatela a nasledne moézu spdsobit’ naruSenie
bezpecnosti (podozrenie zo zneuzivania udajov a porusenia prav a slobody
fyzickych osob, nestandardné akcie doddvatel’a, porusenie autorskych prav,.)

¢) rutinny zasah - incidenty, ktoré su ocakévané alebo existuje podozrenie z ich
vyskytu (virusy, opakované zablokovanie a pod.)

9. Vymedzenie okolia IS a jeho vzt’ah k moZnému narusSenie bezpeénosti

Pre kvalitny navrh Bezpecnostnej politiky je nevyhnutné dobré poznanie okolia, ktoré
vplyva na fungovanie prevadzkovatela. Okolie prevadzkovatela je mozné roz€lenit' do
nasledujucich kategorii:

= LCud'mi (pracovnikmi, navstevnikmi, zamestnancami doddvatel'ov servisnych a inych

sluzieb, cudzimi osobami, uto¢nikmi, narusitel'mi)

= Fyzickym okolim - lokalitou (mestska ¢ast’, ulica, bezprostredné okolie informacného

systému)

* Prirodnymi vplyvmi (klimatické podmienky, pocasie, prirodné energetické polia,

vyss§ia moc)

9.1.Popis okolia IS tvoreného Pud’mi

Vsetky systémy organizacie musia byt chranené pred nelegalnou alebo neautorizovanou
¢innostou osdb. Osoby, ktoré sa v priestoroch prevadzkovatela moéZu nachadzat, mozno
rozdelit’ do nasledovnych kategorii:

= Vlastni zamestnanci.

= Osoby, respektive zamestnanci prevadzkovatela, ktori zmluvne zabezpecuju vykon

Specifickych ¢innosti stivisiacich s problematikou IS a bezpecnosti.

= Osoby, ktoré sa nachadzaju v priestoroch prevadzkovatel’a s jej sihlasom.

= Cudzie osoby - navstevy sprevadzané vlastnymi zamestnancami.

= Cudzie osoby - osoby pohybujtce sa bez dozoru, narusitelia zvonka.

1. Vlastni zamestnanci
U kazdého prevadzkovatelia existuju hrozby zo strany vlastnych zamestnancov, ktori sa moézu
podielat’ na ttokoch na informac¢ny systém. LCudia st najslabs§im ¢lankom bezpecnostnej
Struktury a preto je potrebné venovat’ tomuto problému zvySent pozornost’. Zo Stany vlastnych
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zamestnancov méze ddjst’ jednak k neimyselnému konaniu (omyl, strata udajov, nedbanlivost,
neumyselné prezradenie pristupovych hesiel a pod.), ktoré¢ moéze viest' k naruseniu ochrany
osobnych udajov v IS, a jednak k umyselnému konaniu (neautorizovany pristup do IS s
naslednou moznostou manipuldcie s udajmi v plnom rozsahu, vratane ich znicenia,
modifikovania, odcudzenia, poskytnutia tretim subjektom a pod.). Prevenciou proti pripadnym
incidentom je kvalitny a stabilny kolektiv s jasne definovanou organiza¢nou - riadiacou
Struktirou, precizne spracovanymi vnutornymi predpismi a korektnymi pracovnymi aj
medzil'udskymi vztahmi zamestnancov na pracovisku.

V ramci organizac¢nej Struktury prevadzkovatel'a maji k osobnym udajom pristup nasledovni
pracovnici:

Funkcia Pouditie Stuperi pristupu Stuperi oprdavnenia
technického
prostriedku
Konatel automatizovane pristup ku vietkym OU  vytvorenie
neautomatizovane prezeranie
zmena
postupenie
Externa mzdova | automatizovane pristup k asti OU na vytvorenie
a uctovnicka | neautomatizovane zéklade prezeranie
kancelaria sprostredkovatel’skej zmena
zmluvy postupenie
Externy IT automatizovane pristup k asti OU na vytvorenie
spravca neautomatizovane zéklade prezeranie
sprostredkovatel’skej kopirovanie
zmluvy zmena
postipenie
archivacia
skartacia
Prijimaci automatizovane pristup k &asti OU v vytvorenie
technik neautomatizovane rdmci svojej pracovnej prezeranie
naplne zmena
postupenie
kopirovanie
archivacia
skartacia

2. Osoby, ktoré zmluvne zabezpecuju vykon Specifickych ¢innosti
Suvisiacich s problematikou IS a bezpe&nosti - z hladiska bezpecnosti a ochrany OU v
automatizovanych IS prevadzkovatela je velmi dolezity zmluvny vztah s poskytovatelom
servisnych sluzieb. Vzhl'adom na moznu administratorska troven pristupu k pocitacom, napr.
pri servisnych zasahoch alebo aktualizacii programového vybavenia, mézu tito zamestnanci



ziskat’ nahodny alebo aj zdmerny pristup k citlivym tidajom prevadzkovatela. Z tohto dévodu
je nevyhnutné zmluvne zakotvit’ poziadavky na ochranu vsetkych internych tdajov, ku ktorym
sa servisni pracovnici mézu dostat’ pri vykonavani svojej prace. Tieto poziadavky platia aj v
pripade pracovnikov poskytujucich servis zabezpecovacej protipoziarnej techniky,
bezpecnostného technika a pod.

Prevadzkovatel nema zriadenii poziciu informatika alebo spravcu IT, tieto cinnosti
zabezpecuje na zaklade zmluvy o servisnych sluzbach externa firma.

3. Osoby, ktoré sa nachadzaju v priestoroch organizacie s jej suhlasom
Tieto osoby (napr. fyzické osoby, dodavatelia a odberatelia tovaru a sluzieb, dodavatelia a
odberatelia klientov) sa pohybuju v objekte prevadzkovatel’a len v pracovnom ¢ase a ich pohyb
by mal byt’ kontrolovany vlastnymi zamestnancami. MoZnost’ pristupu tychto 0os6b k osobnym
udajom je obmedzeny a doslednym dodrziavanim pravidiel uvedenych v tomto dokumente ju
mozno prakticky vylucit.

4. Cudzie osoby - navstevy sprevadzané vlastnymi zamestnancami
Navstevy by nemali mat’ moznost’ priameho pristupu do kancelarii a ostatnych miestnosti s OU
a vol'ného pohybu po objekte. Moznost’ pristupu tychto 0séb k osobnym tidajom je obmedzena,
ale nie je Uplne vylucena.

5. Cudzie osoby

Osoby pohybujuce sa bez dozoru, narusitelia zvonku. Tieto osoby predstavuju realnu hrozbu z
hl'adiska ochrany osobnych tidajov, pretoze v pripade tispesného nespozorovaného prieniku do
priestorov, kde sa nachadzaju IS, mdze dojst’ k naruseniu bezpecnosti v plnom rozsahu
moznych neziadlcich aktivit. Pohybu takychto osob v areali prevadzkovatel'a je potrebné
zabranit' spolahlivym fungovanim organizaénych opatreni, existenciou zabezpecovacieho
systtmu a v pracovnom case aj aktivnym spoluposobenim vlastnych zamestnancov
prevadzkovatel’a.

9.2.Popis okolia zaiznamov tvoreného fyzickym okolim

Narusenie bezpecnosti osobnych udajov je mozna tak z vnutra informac¢ného systému zo
strany zamestnancov ako aj z okolia systému a to vo forme iimyselného alebo netimyselného
vplyvu okolia. Na zabezpecenie elimindcie alebo minimalizacie tychto rizik su prijaté
technické, organiza¢né a persondlne opatrenia.

9.2.1. Popis a prijate bezpe¢nostné opatrenia- priestory prevadzkarne

Miera mozného naruSenia IS: nizka, priestory prevadzkarne su zabezpecené pomocou
zabrannych prostriedkov:

a) ZabezpecCenie pomocou mechanickych zabrannych prostriedkov

e uzamykate'né dvere pri vstupe do prevadzkarne aj pri vstupe do chraneného
priestoru,
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b)

c)

d)

Miera

dvere kde sa spracuvaji osobne udaje maju plnu vypli, FAB zdmka,

chraneny priestor je zabezpeceny pred fyzickym pristupom neopravnenych oséb,

oddelenie chrdneného priestoru od ostatnych ¢asti prevadzkarne,

umiestnenie informac¢ného systému v chranenom priestore,

rozmiestnenie nabytku a pocitacov vylucuje odpozeranie osobnych udajov z

monitora, pripadne z pisomnosti dokumentov zo stola,

o fyzické nosice su bezpeCne ulozené v uzamykatelnych na to zvlast urcenych
priestoroch,

e zobrazovacie jednotky st umiestnené tak, aby bolo zamedzené nahodnému
odpozeraniu,

e v praxi je zavedena aplikacia tzv. ,, pravidlo Cistého stola ,,. VSetky dokumenty,
materialy, elektronické nosi¢e udajov, autentizacné prostriedky a pod. sa
nachadzaju na stole len v Case, ktory je potrebny na pracu s nimi,

e v budove je zavedeny a trvalo udrziavany protipoziarny rezim (pravidla, hasiace
pristroje, evakuacné plany, signalizdcia). Vzhl'adom na kvalitu stavebnych cCasti a
umiestnenie informacnych systémov, je minimalizované ich ohrozenie unikajiicou
vodou z vodovodného a odpadového systému,

Registraturne stredisko

e dokumenty urené na archivaciu st ulozené na povale objektu, vstup maju
povolene opravnené osoby. KI'ice od archivu s ulozene u poverenej osoby,

Zariadenie na likvidaciu datovych nosi¢ov osobnych udajov

eV likvidaciu osobnych tdajov vykonavaji opravnené osoby skartovanim a fyzickou
likvidaciou (roztrhanim), tak aby tieto tidaje sa stali necitatel'nymi a nemohli byt
zneuZzité inou neopravnenou osobou,

Sprava klicov (individualne pridel'ovanie kl'ucov, bezpecné ulozenie rezervnych

kl'acov

e kl'ice su opravnenym osobdm a inym zamestnancom prevadzkovatel'a pridelované
v zavislosti na ich funkénom zaradeni individudlne na zaklade preberacieho
protokolu;

e Srezervné kl'uice st uloZené v zapecatenej obalke, ktorou je opravneny disponovat’
len povereny ¢len Statutarneho organu prevadzkovatel’a;

Rezim udrzby a upratovania chranenych priestorov

e udrzba a upratovanie chranenych priestorov je zabezpecovana prevadzkovatelom
individualne urcenou osobou, ktora moéze byt zastupena len osobou odsuhlasenou
prevadzkovatel'om;

Zabezpecenie pomocou technickych zabezpeCovacich prostriedkov

e prevadzkovatel’ na zabezpecenie objektu vyuziva aj technické opatrenie - kamerovy

systém monitorujiici vyhradené priestory. Pouzivanie kamerového systému,

monitorujiceho vyhradené priestory, sa nevyhnutne riadi pravidlami stanovenymi
internym predpisom - smernicou o pouzivani informa¢ného systému,

9.2.2. Popis a prijaté bezpecnostné opatrenia- Budova

mozného narusenia IS: nizka, budova je zabezpeCend pomocou zabrannych

prostriedkov:

a)

zabezpecenie pomocou mechanickych zdbrannych prostriedkov
e uzamykateI'né dvere pri vstupe do budovy,



e dvere kde sa spracuvaju osobne tidaje maju plnu vypln, FAB zdmka,
b) zabezpecenie pomocou technickych zabezpecovacich prostriedkov:

e prevadzkovatel na zabezpeCenie objektu, vyuziva aj technické opatrenie -
kamerovy systém monitorujici vyhradene priestory. Pouzivanie kamerového
systému, monitorujuceho vyhradene priestory, sa nevyhnutne riadi pravidlami
stanovenymi internym predpisom - smernicou o pouzivani informa¢ného systému.

c) zabezpeCenie pomocou organizacnych a personalnych zabezpecovacich prostriedkov:

e Kontroluje sa prichod cudzich o0sob do objektu tak, aby nedoSlo k

nekontrolovatelnému pohybu nepovolanych 0sob do priestorov prevadzkovatera,
d) Lokalizacia prevadzkovatel'a v zaplavovom tizemi:

e spolocnost’ nie je lokalizovana v zdplavovom uzemi, informaény systém nie je

ohrozeny zvysenou hladinou riek ani pripadnou zaplavou

9.3.Popis okolia IS tvoreného prirodnym okolim

V tejto podkapitole st popisané potencidlne ohrozenia zo strany okolia, ktoré mézu za
urcitych okolnosti nastat’ a ndvrh moznych u¢innych opatreni.

a) Priamy vplyv prirodnych energetickych poli na infrastruktiru LAN
Predstavuje ohrozenie elektrickych a elektronickych podsystémov najmi prepitim v rozvodne;j
sustave pocas atmosférickych vybojov. Eliminaciu dosahujeme inStaldciou prepdt'ovych
ochran v napdjacich siet’ach a zdlohovanim napdjania (UPS) rozhodujucich prvkov. Délezitym
prvkom je zabezpecenie nudzového osvetlenia dolezitych priestorov, kde sa spractivaji osobné
udaje. Narusenie bezpecnosti je mozné v plnom rozsahu skaly moznych naruseni,

b) Vplyvy pocasia
Ohrozenie méZe predstavovat zatekanie strechy, priamy zésah blesku a nasledny poZiar,
pripadne gulovy blesk. NaruSenie bezpecnosti je mozné v plnom rozsahu Skaly moznych
naruseni,

¢) Nevhodné prostredie v kanceldriach, serverovni a v archive
Ohrozenie predstavuje unikajuca voda pri poruche vodovodného a odpadového potrubia,
pripadne kondenzat klimatizaénych jednotiek. Dalej pritomnost’ hlodavcov, priame slnecné
svetlo a pod. Narusenie bezpecnosti je mozné v plnom rozsahu $kaly moznych naruseni,

d) Vyssia moc

Nie je mozné definovat’ zdroje ohrozenia. NaruSenie bezpec¢nosti je mozné v plnom rozsahu
Skaly moznych naruseni,

9.4.Popis realizacie hardvérovej a softvérovej bezpecnosti IS

9.4.1. Popis zaznamu spracovatel’skych ¢innosti ,,Mzdy a Personalistika"

Automatizovana forma spracovania sa realizuje prostrednictvom pracovnych stanic, ktoré su
pripojene na internet.
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a)

Charakteristika

Typom dotknutych osdb pre tento informacny systém

b)

c)

d)

f)

g)

h)

e Su zamestnanci prevadzkovatel'a, rodinni prislusnici v pripade inych vyzivovanych
0sOb. Suhlas so spracovanim osobnych udajov nie je potrebny. Spracovanie
osobnych udajov je povolene zakonom ¢.311/2001 Z. z. Zakonnik prace;

e Ak prevadzkovatel’ poveril spractivanim osobnych udajov sprostredkovatel’a az po
ziskani osobnych tudajov, je povinny zabezpeCit oznamenie tejto skutoCnosti
dotknutym osobam.

e Pocet zamestnancov, ktorych sa spracovanie osobnych udajov tyka, je priblizne 15

Dochadzka zamestnancov
e Je realizovana prostrednictvom dochadzkovej knihy, do ktorej sa eviduje cas
prichodu a odchodu z pracoviska;

Informacny systém prevadzkovatel'a

e Zaznam spracovatel'skych Cinnosti Mzdy a personalistika slizi na spracovanie
mzdovych dokladov spolo¢nosti.

e Spolo¢nost’ vyuziva na spracovanie miezd, externu spolo¢nost, z ktorou ma
podpisant sprostredkovatel'sku zmluvu podla nariadenia Eurdpskeho parlamentu a
rady (EU) 2016/679- konkrétny &lanok/¢lanky 28/ 2,3 Nariadenia EP a R (EU) o
ochrane fyzickych osdb pri spracovani osobnych udajov a o vol'nom pohybe
takychto udajov

e Zaznam spracovatel'skych ¢innosti Mzdy a personalistika sa aktualne practva na
jednom pocitaci s operacnym systétmom MS Windows, ktory je pripojene do
lokalnej siete, s inymi poc¢itaCmi a s pripojenim do internetu;

e Pristup do pocitaca; je podmieneny zadanim prihlasovacieho mena a hesla;

Ochrana proti skodlivému kédu

e PC su chréanené antivirovym programom, ktory sa automaticky aktualizuje.
Antivirovy program je denne niekol’kokrat aktualizovany a kontroluje vsetky vstupy
do informac¢ného systému. Riziko prieniku pocitaCovych virusov a ohrozenia
bezpecnosti osobnych tidajov je malé;

Siet'ova bezpecnost’

e Uzivatelia lokdlnej pocitatovej siete vyuzivaji pripojenie do internetu na
elektronickll postu a na pristup k www strankam. V pocitacovej sieti je inStalovany
HW prvok Firewall. Sietové sluzby st nastavené na vysoku mieru bezpecnosti,
prienik z vonkajsej siete je malo pravdepodobny;

Zalohy IS dat
e V surealizované denne na externé zariadenie : externy server;

Spravca systému
e Spraciivané osobné udaje v hore uvedenom zazndme o spracovatel'skych
¢innostiach zabezpecuje servis a udrzbu externd spolo¢nost’;

Tla¢ dokumentov
e Osobne udaje su tlacene priamo s tlaciarni , ktora je pripojena na pocita¢ opravnene;j



osoby. Tato osoba je pritomnd priamo pri tlaci. Preto zneuzitie dokumentov s
tlaciarni je malo pravdepodobne. Na tlac citlivych udajov sa nevyuziva tlaciaren,
ktora je umiestnena mimo kancelarii;

e Pouzivanie kopirok nie je podmienene pristupovym kodom;

1) Poskytovanie OU
e Osobné udaje, nachadzajuce sa v hore uvedenom zazndme o spracovatel'skych
¢innostiach, poskytuje: externd spolo¢nost’
socialnej poistovni,
zdravotnej poistovni,
danovému uradu,
DDS /Doplnkové déchodkové spolo¢nosti/

j) Likvidacia papierovych nosi¢ov s OU
e Likvidaciu osobnych tdajov vykondvaji poverene osoby skartovanim, tak aby tieto
udaje sa stali necitateI'nymi a nemohli byt’ zneuzité inou neopravnenou osobou.

k) Zodpovedna osoba
e vzmysle § 44 zakona €.18/2018 Z. z. o ochrane osobnych udajov pre zaznam Mzdy
a personalistika, nebola urcéena;
e Zaprevadzku tohto zdznamu o spracovatel'skych ¢innosti zodpoveda: Konatel’;

9.4.2. Popis zaiznamu spracovatel’skych ¢innosti ,,U¢tovné doklady"

Automatizovana forma spracovania sa realizuje prostrednictvom pracovnych stanic, ktoré st
pripojene na internet.

a) Charakteristika
Typom dotknutych osdb pre tento informaény systém
e Sua dodavatelia a odberatelia tovaru a sluzieb, zamestnanci, zamestnanci klientov,
dodavatelia a odberatelia klientov;

b) Informacny systém prevadzkovatel'a

e Zaznam spracovatel'skych ¢&innosti UGtovné doklady sluzi na spracovanie
uctovnych dokladov spoloc¢nosti; Spolo¢nost’ vyuziva na spracovanie uctovnictva,
externu spolocnost’, z ktorou ma podpisant sprostredkovatel'ski zmluvu podla
nariadenia Eur6pskeho parlamentu a rady (EU) 2016/679- konkrétny ¢lanok/¢lanky
28/ 2,3 Nariadenia EP a R (EU) o ochrane fyzickych osob pri spracovani osobnych
udajov a o vol'nom pohybe takychto dajov

e Zaznam spracovatel'skych &innosti Uétovné sa aktualne practva na jednom pocitaci
s operanym systémom MS Windows, ktory je pripojene do lokalnej siete, s inymi
pocitaémi a s pripojenim do internetu;

e Pristup do uétovného programu je podmieneny zadanim prihlasovacieho mena a
hesla

¢) Ochrana proti skodlivému kodu
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e PC su chréanené antivirovym programom, ktory sa automaticky aktualizuje.
Antivirovy program je denne niekol’kokrat aktualizovany a kontroluje vSetky vstupy
do informac¢ného systému. Riziko prieniku pocitaCovych virusov a ohrozenia
bezpecnosti osobnych tidajov je malé;

d) Sietova bezpecnost’
e Uzivatelia lokdlnej pocitatovej siete vyuzivaji pripojenie do internetu na
elektronickll postu a na pristup k www strankam. V pocitacovej sieti je inStalovany
HW prvok Firewall. Sietové sluzby st nastavené na vysoku mieru bezpecnosti,
prienik z vonkajSej siete je malo pravdepodobny;

e) Zalohy IS dat
e V surealizované denne na externé zariadenie : externy server;

f) Spravca systému
e Spractivané osobné udaje v hore uvedenom zazndme o spracovatel'skych
¢innostiach zabezpecuje servis a udrzbu externa spolo¢nost’

g) Poskytovanie udajov externou spolo¢nost'ou
e Udaje, nachadzajtce sa v hore uvedenom zazname o spracovatel'skych ¢innostiach,
poskytuju daitovému tradu;

h) Zodpovedné osoba
e V zmysle § 44 zdkona ¢.18/2018 Z. z. o ochrane osobnych udajov pre zdznam
Uttovne doklady, nebola uréena;
e Zaprevadzku tohto zaznamu o spracovatel'skych ¢innosti zodpoveda: konatel’;

9.4.3. Popis zaznamu spracovatel’skych ¢innosti ,,Kamerovy systém"

Automatizovana forma spracovania sa realizuje prostrednictvom pracovnych stanic, ktoré st
pripojene na internet.

a) Charakteristika
Typom dotknutych osdb pre tento informacny systém
e su dodavatelia a odberatelia tovaru a sluzieb, zamestnanci klientov, dodavatelia a
odberatelia klientov zamestnanci;

b) Ucel kamerového systému

e Monitorovanie pre zvysSenie bezpecnosti, ochrana zdravia, majetku a o0sob pred
kradezami, vandalizmom, prevencia pred pachanim trestnych cinov, poruSovanim
verejné¢ho poriadku, bezpecnost’ a odhalovania kriminality;

c) Informacny systém prevadzkovatela

e Spolo¢nost’ vyuZiva na monitorovanie vyhradenych priestorov kamerovy systém s
pripojenim do internetu;

e Pouzivané kamery st digitalne;

e Zaznamenavanie bezi nepretrzite 24 hodin, sedem dni v tyzdni, 365 dni v roku, pricom
je zaznamenavany len obraz. Zvukova stopa nie je zaznamenéavana;



e Osobne udaje su spracovane v IS, ktorého softwarové komponenty su nainStalované
v PC stanici, chranené heslom. S USB a LAN rozhranim pre ucel vytvérania kopie
spracovan¢ho obrazového obsahu. Zaznamové zariadenie ma vlastna IP adresu,
prostrednictvom routera je pripojend do LAN prevadzkovatela do siete Internet.
Zaznamové¢ zariadenie sa nachadza v kancelarii konatel’a.

d) UPS - zdroj zélozného napéjania*
e S Zaznamnik je napojeny na zdroj zalozného napajania;

e) Siet'ova bezpecnost’
e V pocitaovej sieti je inStalovany HW prvok Firewall;

f) Likvidécia zaznamu
e Likvidacia kamerovych zaznamov urobenych kamerovym systémom je zabezpecena
automaticky, programovou ¢innostou systému casovej slucke 72 hodin.

g) Spravca systému
7 r J . r 9 , v .
e Spractuvané osobné udaje v hore uvedenom zazname o spracovatel'skych ¢innostiach,
zabezpecuje servis a udrzbu externd spolocnost,

h) Poziarna ochrana
e Je zabezpecena hasiacimi pristrojmi;

1) Poskytovanie audio/video zaznamu
e Zaznamy z KIS sa poskytuju vo veciach podozreni alebo konani o priestupkoch a
trestnych ¢inoch len prislusnikovi Policajného zboru;

7)) Zodpovedna osoba

e v zmysle § 44 zdkona €.18/2018 Z.z. o ochrane osobnych udajov pre kamerovy systém,
nebola urcena;

e Za prevadzku tohto zaznamu o spracovatel'skych ¢innosti zodpoveda: konatel’;

identifikacia snimacich zariadeni:

Kamera 01 — Predajia — Showroom: vnutorna cast’
Kamera 02 — Dvor — parkovisko pred predajnou
Kamera 03 — Strojoviia umyvarky

Kamera 04 — umyvacie boxy umyvarky

Kamera 05 - Vysavac

9.5.Vymedzenie hranic ur¢ujucich mnozinu zvyskovych rizik

Hranicu zostatkovych rizik stanovuje subor vSetkych opatreni pomocou ktorych je
zabezpecCeny normalny chod informacného systému a st splnené vsetky podmienky na
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dodrziavanie zésad ochrany IS. Mnozina zostatkovych rizik je ohrani¢ena nepredvidatelnymi
udalostami, alebo Cinnostami, ktoré sa nedaji ovplyvnit.

Zostatkovym rizikom sa rozumie bezpecnostné riziko, ktoré zostane uplne alebo Ciastocne
nepokryté bezpeCnostnymi opatreniami z dévodu, Ze jeho miera je pre prevadzkovatela
akceptovatelnd, alebo cena technickych opatreni je vzhl'adom k hodnote chranenych aktiv
neprimerane vysoka.

Ide o rizika z nasledujucich oblasti hrozieb:

1)

10.

Teroristicky utok

Cielom terorizmu je nasilné poskodenie organizacie, ¢o najvac¢Sie narusSenie jej
¢innosti, vznik neistoty medzi zamestnancami, mdze sa prejavit’ uloZenim vybusniny,
vydieranim, bratim rukojemnika, vyhraznymi telefonatmi, poStovymi a listovymi
bombami.

Pravdepodobnost’ hrozieb spojenych s terorizmom je nizka, rovnako miera ohrozenia

osobnych udajov tymto spésobom, preto zaradujeme teroristicky utok do zostatkovych
rizik.

Analyza bezpeénosti

10.1. Analyza rizik

Aktiva prevadzkovatela a jej informacného systému boli hodnotené z pohl'adu mozného
ohrozenia roznymi hrozbami. Vysledkom tohto hodnotenia je rizikovd analyza aktiv
informac¢ného systému prevadzkovatel’a.

1)

2)

Ciel'om analyzy rizik je:

identifikovat’ a ohodnotit’ rizikd, ktorym st alebo mozu byt osobné idaje v skutocnosti
vystavene,

odhadnit’ negativne dopady (velkost’ ujmy), ktoré mézu vzniknit' pri neopravnenej
manipulécii s osobnymi udajmi,

identifikovat’ rozsah potrebnych ochrannych opatreni na zaistenia fyzickej bezpecnosti
a objektovej bezpecnosti.

Zakladny obsah analyzy tvori:
identifikdcia a ohodnotenie osobnych udajov, ktoré maju byt chranené (urcenie



vel'kosti dopadu neopravnenej manipulacie)',
e identifikacia a ohodnotenie hrozieb,
e ohodnotenie zranitel'nosti,
e stanovenie miery rizika,

3) Rizikova analyza aktiv informa¢ného systému:

zranitel’nost

Rizikova analyza

RIZIKO

g ie rizik
Riadenie rizika //

10.1.1. Hrozby

Pre potreby tvorby funkciondlnej analyzy je potrebné vytvorit’ zoznam realnych hrozieb voci
aktivam, ktoré¢ budu posudzované. Pre jednotlivé aktiva nemusia byt posudzované vsetky
hrozby, hodnotené budu len hrozby relevantné danému aktivu a ¢asovému obdobiu

Hrozba Popis
Chyb 4 nekvalita Chybna pripadne nekvalitnd udrzba z dovodov nedostato¢nej odbornej
" dr};by pripravenosti pracovnikov, nedostatku ndhradnych dielov, materidlu a
y pod.
Chyby brenosu Chyby vzniknuté pri prenose dat, ktorych vysledkom moéze byt
Yoy p modifikacia tidajov.
Ohrozenic . Chybne spracovanie osobnych udajov moéZe viest ujme na zdravi,
a slobod fyziclf "ch majetkovej alebo nemajetkovej ujme, a to najmé ak spracuvanie moze
036b Y YU viest k diskriminacii, kradezi totoZnosti alebo podvodu, financnej

strate, poSkodeniu dobrého mena, strate dovernosti osobnych udajov
chranenych profesijnym tajomstvom.

Cinnost’ zamestnanca alebo inej osoby, ktora nie je v sulade s internymi
a pravnymi predpismi a jej vysledkom nie je snaha ziskat’ osobny
prospech.

Chyby umyselné¢ a
neumyselne
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Neautorizovana
¢innost’

Poruchy a  chyby

zariadeni

Nedokumentované
postupy

Nedostato¢na priprava

Podvod alebo komplot

ZniCenie  udajov
konfiguracii

Hrozba

Kradez

Nespokojnost’

Nelegalne
zhromazdenie udajov

Neidentifikatel'nost’
vstupu

a

Také ¢innost’ zamestnancov alebo externych navstevnikov, na ktoru
nemaju opravnenie a ktorou mézu spdsobit’ organizacii Skody.

Nefunkcénost, nedostatocna alebo nespravna funkcnost’ zariadenia,
chyby technickych komponentov, softvéru, nedostatocnej, pripadne
neodbornej udrzby, nevyhovujiceho prevadzkového prostredia
(vysoka teplota, vlhkost’ a pod.), dosiahnutia Zivotnosti komponentov a
suciastok.

Vykonavanie ¢innosti bez odsuhlaseného metodického postupu len na
zéklade overenych alebo ziskanych skusenosti.

Nedostatocnd odbornd priprava zamestnancov, ktori zabezpecuju
prevadzku, spravu a udrzbu zariadeni, systémov a aplikacii z dovodu
nedostatku Skoleni zamestnancov.

Ciel'avedomd cCinnost’ jednej alebo viacerych o0s6b (internych
zamestnancov, externych spolupracovnikov a pod.), ktorej cielom je
nelegalne obohatenie sa na tkor organizacie, pripadne jej partnerov.

Strata, zniCenie Udajov spracivanych aplikdciami, potrebnych pre
plynulé poskytovanie sluzby alebo pre spravne vyuctovanie poplatkov.
Strata alebo znicCenie konfiguracie opera¢nych systémov, APV,
databazovych systémov, strata nastaveni zariadeni. Obnova tychto
nastaveni si méze vyziadat’ vel'ké l'udské a ¢asové kapacity.

Popis

Odcudzenie zariadeni, komponentov vypoctovej techniky, softvéru,
dokumentécie, penaznych prostriedkov, cenin z dovodu ich
nedostatocnej fyzickej ochrany a bez pouzitia nasilia. Kradez
hmotného majetku.

Nespokojnost’ zamestnancov s pracovnymi podmienkami, finanénym
ohodnotenim, podporou nadriadenych. Odchod klIi¢ovych
zamestnancov z dovodu nespokojnosti.

Nelegalne, neautorizované zhromazdovanie udajov. Kombinaciou
niektorych typov udajov, ktoré nie st oznacené ako doverné, mézu
vzniknut udaje citlivé z hl'adiska prezradenia.

Samostatny, nekontrolovany vstup zamestnancov do aplikacii,
operacnych a databazovych systémov, priestorov alebo objektov bez
moznosti spétne zistit, kto a kedy sa v mnich pohyboval.
Nekontrolovany pohyb zamestnancov.



Nesulad s internou
legislativou

Nedostatok financnych
zdrojov

Nejasna alebo
nespravne
interpretovana
legislativa

Nedostatocéna centralna
sprava

Nedostatocné
kompetencie

Nejasna  stratégia a
koncepcia

Odmietnutie sluzby

Spionaz

Hrozba

Poskodenie imyselné a
neumyselné

PreruSenie dodavok
elektrickej energie

Unik udajov

Nedodrziavanie, pripadne obchddzanie internych pravidiel platnych v
ramci prevadzkovatela, ktoré st vydavané v podobe smernic, prikazov,
metodickych usmerneni a pod.

Nedostatok finanénych zdrojov sa moze prejavovat roznymi
sposobmi: nedostatkom zdrojov na vnutornu spravu a prevadzku
organizacie, nedostatkom zdrojov na rozvoj systému, aplikacii, HW
komponentov, nedostatkom zdrojovn na rozvoj technologii,
nedostatocnym finanénym ohodnotenim pracovnikov, slabym
zabezpecenim _ bezpecnostnymi systémami.

Nedostatoéne prepracované zakony, Casté zmeny zakonov a ich
pomald alebo Ziadna implementicia do legislativneho prostredia
organizacie.

Nedostato¢na centralna sprava moze sposobit’ nedostato¢ny prehl’'ad o
fungovani zariadeni, stratu hldseni o naruSeni bezpecnosti,
nekonsolidovanym stavom databaz a pod.

Nedostatok kompetencii, prekryvanie kompetencii. Problémy v
komunikacii medzi jednotlivymi zamestnancami.

Nedostato¢né koncepéné riadenie zo strany vedenia, nejasna stratégia
rozvoja organizacie, systémov, technickej infrastruktiry, bezpecnosti,
technologickej nevyrovnanosti.

Neposkytnutie pozadovanej sluzby, neziskanie pozadovaného vystupu
zo systému z dévodu nefunkénosti zariadeni, softvéru alebo hardvéru,
pretazenia alebo nedostato¢nej prenosovej kapacity liniek, Strajku,
nedodrzanie zmluvy a pod.

Nekontrolovana ¢innost’ cudzich osdb, zamestnanci inych organizacii
nie su dostatocne kontrolovani a volne sa pohybuju v dolezitych
priestoroch.

Popis

Poskodenie zariadeni, komponentov, hardvéru, softvéru, médii,
hmotného majetku a pod. neumyselne z dovodu chybnej manipulécie,
nedostatocného zaskolenia obsluhy, chyby udrzby a obsluhy alebo
umyselne (snaha poskodit’ organizaciu).

PreruSenie dodavky elektrickej energie do objektu kritického z
hl'adiska prevadzky. Moze byt sposobené prirodnymi vplyvmi (burka,
blesk, preruSenie vedenia) alebo pretazenim vedenia, pripadne
pripojenim d’alSiecho odberatel'a na rozvod, ktory nie je dostatocne
dimenzovany. Neexistencia zalozného napdjania s dostatocnou
kapacitou.

Ziskanie udajov neautorizovanymi aj autorizovanymi osobami a ich
vyuzitie neschvalenym spoésobom s cielom obohatenia sa.
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Printitenie zamestnanca k neautorizovanej ¢innosti, podvodu alebo
Prinutenie k spolupraci = komplotu s externymi subjektami vydieranim, prisI'ibenim finanéného
zisku a pod.

Umiestnenie dolezitych aktiv alebo ich ¢asti na miestach s vysokym
Nevhodné umiestnenie = rizikom poskodenia poziarom, zatopenim a pod., pripadne na miestach
s Castym pohybom 0sdb.

Néhodné naruSenia objektov alebo systémov v  dosledku
neplanovanych aktivit (demonstracie v okoli, kultirne a Sportové
podujatia) s néaslednym narusenim priestoru, vniknutie do objektu,
prerusenie normalnej prace, vandalizmus.

Vytrznost’

Pomsta, vydieranie alebo psychologicky natlak s moznost'ou ohrozenia
Ohrozenie 0s6b zdravia alebo zivota zamestnancov, partnerov, navstev a inych osob
nachédzajicich sa v priestoroch prevadzkovatela.

Pod prirodné katastrofy a priemyselné nehody spada zaplavenie, skrat

Prirodné katastrofy a na vedeni, zanedbanie protipoziarnych opatreni, imyselné zaloZenie
priemyselné nehody poziaru, neumyselné zalozenie poziaru, havéria vo vyrobe, zosuvy
pody a pod.

Existencia jedného miesta (komponentu, zamestnanca), v ktorom su
koncentrované kritické aktiva organizacie bez adekvatnej nahrady,

Single point of failture  napr. sustredenie vyznamnych komponentov potrebnych pre
zabezpecenie niekolkych sluzieb organizacie do jedného objektu,
koncentracia viacerych funkcii jednému zamestnancovi.

Ciel'om terorizmu je nasilné poskodenie prevadzkovatel'a, ¢o najvacsie
narusenie jej ¢innosti, vznik neistoty medzi zamestnancami. MozZe sa
prejavit ulozenim vybuSniny, vydieranim, bratim rukojemnika,
vyhraznymi telefonatmi, poStovymi a listovymi bombami.

Terorizmus

Sila hrozieb je hodnotena troma stupniami:
e (V) - vysoka sila hrozby,
e (S)-stredna sila hrozby,
e (N) - nizka sila hrozby.

10.1.2. Zranitel’nost’

Zranitelnost’ je slabé miesto v systéme, ktoré mdze spdsobit’ realizdciu hrozby a naruSenie
bezpecnosti systému. Zranitel'nost’ je hodnotend troma stupiiami: 1

e (V) - vysoka zraniteI'nost,
e (S) - stredna zraniteI'nost’,
e (N) - nizka zraniteI'nost’.




10.1.3. Strategické osi

Strategické osi predstavuji zovSeobecneny subor hlavnych zdujmov, Cinnosti a cielov
organizacie, ktorych zachovanie a ochrana je z nejakych dévodov nutna. V rizikovej analyze
bol vyhodnoteny dopad jednotlivych hrozieb na strategické osi (kritické funkcie), ktoré st
relevantné pre hodnoteny systém v dosledku realizacie niektorej z hrozieb.

Kod @ Strategicka os Popis Viha
] Poskviovanie sluzieb Zabezpecenie poskytnutia prezentovanych sluzieb fyzickym 1
Y osobam, ale aj ostatnym partnerom.
2 Pruzne reagovat’ na Zabezpecenie sluzieb na urovni, podriadenie sa neustalemu 1
poziadavky verejnosti vyvoju

) o, Zabezpecenie realizovania sluzieb, ktoré st deklarované
Poskytovanie kvalitnych p ’

3 .. najmd z Casového hl'adiska, dodrziavanie zakonom 1
sluzieb , )
stanovenych podmienok
Poskodenie dobrého mena, resp. jeho strata, strata dovery
partnerov, vladnych organov. Posudzované s ohladom
4 Ochrana dobrého mena moznych negativnych ohlasov verejnosti a médii na 1
potencialne krizy (havarijné stavy) v poskytovanych
sluzbach.
Transparentné a jasne Zabezpecenie vztahov so vSetkymi partnermi. Jednd sa
b definované vztahy s nielen o partnerov, pre ktorych sa sluzby realizujt, ale aj o 1
externymi subjektami externé subjekty.

Zabezpecenie vstupného toku financii.
6 Ekonomicka stabilita ZabezpeCenie a sprehladnenie toku financii pre 1
zabezpecenie beznych prevadzkovych ¢innosti.

Riadenie a rozvoj l'udskych Zabezpecenie kvalitného, odborne vzdelaného a stabilné¢ho
zdrojov personalu schopného podporovat’ zdkladné funkcie.

10.1.4. Dopad

Je vysledok pdsobenia realizovanej hrozby na strategickt os. Dopad sa moZe prejavit’ zniZzenim
integrity, dostupnosti alebo dovernosti hodnoteného aktiva. Velkost’ dopadu je priamoumerna
poctu zasiahnutych strategickych osi a ich vdham. Hodnotu dopadu bude tvorit’ sucet védh
strategickych osi zasiahnutych hodnotenou hrozbou.

Suma dopadov Hodnotenie
0 0

1-2 1

46



3-4 2
5-7

8 a viac 4

10.1.5. Hodnotenie rizika

Katalog rizik definuje vSetky mozné ohrozenie, ktoré mozu pdsobit’ na aktiva alebo chranené
osobné udaje. Pre ucely vyhodnotenia moznosti ohrozenia osobnych udajov boli rizika
rozdelené do nasledujtcich skupin:

priemyselné havarie

teroristické toky alebo ohrozenie

cudzie osoby

vlastni zamestnanci - neopravnené osoby

vlastni zamestnanci - opravnené osoby

priemyselna Spionaz, konkurencia

prirodné katastrofy

ohrozenia vzniknuté ¢innostou technickych prostriedkov - informa¢nych systémov,
ohrozenia vzniknuté pouzivanim a prevadzkovanim prostriedkov fyzickej bezpecnosti
sociologické ohrozenie

prava slobod fyzickych osob

Riziko je definované ako funkcia nasledujtcich faktorov:

hodnoty aktiv

hrozieb, ktorym mdzu byt osobné udaje v skuto¢nosti vystaveneé,

zranitel'nosti, ktord moze byt’ vyuzita hrozbami na neopravnent manipulaciu s osobnymi
udajmi,

existujucich alebo planovanych bezpecnostnych opatreni.

Velkost' rizika sa urCovala ,,stupfiami hodnotenia rizika" (v Casti Analyza rizik priloha -
tabul’ka ¢. 1 Miera rizika) nasledovne:

a) Nizka pravdepodobnost’, Ze prislusné ohrozenie nastane znamena, Ze toto ohrozenie
modze nastat’ iba vynimoc¢ne a je dostatocne eliminované zékladnymi opatreniami,
pozitim mechanickych zabran a zdkladnych rezimovych opatreni

b) Stredna pravdepodobnost’ znamena taku intenzitu hrozby, ktorej je potrebné venovat’
zvysenl pozornost a eliminovat’ dosledky je mozné Specifickymi opatreniami

c) Vysoka pravdepodobnost je tak zavazna, ze vyzaduje relativne Casté preverenie
vSetkych opatreni na elimindciu. Opatrenia na eliminiciu vyzaduji nadStandardné
aktivity.

Vyska rizika je ¢iselnd hodnota v rozpiti 0-8, ktord sa urcuje podla sily hrozby, vysky



zraniteI'nosti a hodnoty dopadov.

zodpovedajucich opatreni a 'ahSiu orientdciu mézeme zaviest pomocné hodnotenie rizika v
Styroch kategoridch.

Nazov Hodnotenie Opatrenia
podla tabulky
Zostatkove riziko 0az 1 Nemusia byt’ prijaté opatrenia. Riziko je
potrebné  sledovat a  pravidelne
Nizke riziko 2az4 Planovat aplikéciu opatreni v obdobi nad
jeden rok.
Vazne riziko 5az6 Planovat’ aplikaciu opatreni v blizkom

obdobi (jednotky mesiacov).

Kriticke riziko 7 az 8 Prijat  okamzité  opatrenia  proti
identifikovanej hrozbe.

Popis poloziek funkénych rizik
V nasledujtcej tabulke je uvedeny prehl’ad poloziek katalégu funkénych rizik.

PoloZka Popis

Aktiva uvedené v tabul’ke boli identifikované pocas funkcionalnej

Aktivum - POPIS R
analyzy rizik.

V tomto stipci st uvedené hrozby zo zoznamu hrozieb, ktoré st
Hrozba - popis relevantné pre dané aktivum. Ak je hrozba aplikovatend na
aktivum, ale sposobuje len nizke riziko, neuvadza sa

V tychto stipcoch je uvedené, ktoré z bezpeénostnych potrieb - C -
Hrozba - C, 1, A dovernost’ (Confidentality), 1 - integrita (Integrity), A -
dostupnost’ (Availability) - méze hrozba ovplyvnit'.

Tento stipec udava silu hrozby voéi aktivu za predpokladu, Ze nie
st implementované ziadne bezpecnostné opatrenia. Sila hrozieb je
v sulade s metodikou hodnotena troma stupniami: (V) -vysoka, (S)
-stredna a (N) - nizka sila hrozby

Hrozba - sila.
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Zranitelnost - popis

Zranitelnost- hodnota

Dopady na strategicke
0SI - popis

Dopady na strategicke
osi - hodnota

Riziko - hodnota

Riadenie rizika

Stipec urduje zranitelnost v zmysle dovernosti, dostupnosti a
integrity. Nevzt'ahuje sa len na sii¢asnu zranitel'nost’ organizacie,
ale odraza aj jej predpokladany vyvoj

Stipec udava velkost zranitenosti aktiv. Zranitelnost je
hodnotena troma stupniami (V) - vysokd, (S) - stredna a (N) -
nizka.

V stipcoch je zoznam strategickych osi. U tych osi u ktorych je
mozné ocakdvat dopady v dosledku realizacie hrozieb je
vyznaCend vaha tychto zasiahnutych osi, u osi u ktorych sa
zasiahnutie nepredpokladé je prazdne pole.

V tomto stipci je ohodnotena velkost dopadov. Spdsob uréenia
hodnoty dopadov je popisany vyssie.

Tento stipec uruje trovet rizik pre jednotlivé aktiva. Rizika sa
hodnotia v sulade s metodikou v skale od 0 po 8. Po odsthlaseni
bude kritériom implementécie bezpecnostnych mechanizmov.

V tomto stipci sa nachadza navrh konzultantov na riadenie rizika.
Do uvahy prichadzaja tri moznosti (S) - sprava, (P) - prenesenie,
(A) - akceptovanie.

V sulade s poziadavkami zdkona bola vyhodnotend moznost' narusenia (ohrozenia) tychto
vlastnosti osobnych tdajov:

e Dovernost je vlastnost’ informacie, ktord zabezpecuje, Zze informacie su dostupné len
tym subjektom, ktoré maju k nim autorizovany pristup. Informécie nebuda poskytnuté
neopravnenym subjektom, priCom subjektom sa rozumie nielen pouzivatel, ale aj
technické prostriedky a softvér.

e Integrita je definovana ako zabezpecenie presnosti a uplnosti informdacii a metod
spracovania. Zaist'uje, aby informacia nebola zmenena neautorizovanym subjektom.

e Dostupnost’ je definovana ako zabezpecenie toho, aby autorizovani pouzivatelia mali
pristup k informacidm a stvisiacim aktivam vtedy, ked’ to potrebuju. Zaistuje ochranu
proti odmietnutiu alebo zadrZaniu sluzieb a zdrojov systému. Je to teda vlastnost’, ktora
zaistuje, aby data boli v sprdvnom ¢ase na spravnom mieste.

V tabulke €. 1 je z hladiska naruSenia dovernosti, integrity a dostupnosti osobnych udajov
vyhodnotena a v stlpci ,,Miera rizika" uvedena celkova hodnota miery rizika pri kazdom

jednotlivom riziku.



10.1.6. Hodnotenie aktiv informacného systému

V tejto Casti analyzy su popisané aktiva so zameranim sa na automatizované a
neautomatizované prostriedky spractivania osobnych tidajov. Z hl'adiska bezpecnosti osobnych
udajov sa vyhodnocuje miera mozného narusenia bezpecnosti a funk¢nosti, resp. narusenie
dovernosti, integrity a dostupnosti. Narusenie bezpe€nosti osobnych udajov moze byt
spdsobené tiez stratou funk¢énosti informacného systému, stratou alebo odcudzenim osobnych
udajov.

Identifikécia aktiv umoziuje definovat hmotné a nehmotné aktiva, data, informacie a d’alSie
hodnoty vyskytujice sa v informacnom systéme alebo v prostredi, v ktorom je informacny
systém prevadzkovany. Na zaklade identifikdcie je mozné podl'a vyznamu stanovit’ stupne
citlivosti a adekvatne potreby ochrany jednotlivych aktiv.

Pri vykonavani bezpecnostnej analyzy jednotlivych aktiv prevadzkovatela, identifikacii
hrozieb na tieto aktiva bola vyhodnotena miera mozného narusenia a identifikacia hrozieb
ohrozujtcich bezpecnost’ alebo funk¢nost’ nasledujucich aktiv:
e Kklientske stanice, samostatné PC, firewall),
e siet’ LAN (siet’ LAN, prepojenie sieti LAN),
e programové prostriedky, data, stbory (operacny systétm Windows, programové
prostriedky MS Office (WORD, EXCEL), antivirovy program,
e pamdtové média, na ktorych st uloZzené data s osobnymi udajmi (server, HDD, CD, DVD,
externé pamadte),
e papierové dokumenty s osobnymi udajmi (formulare, spisy, dokumenty),
priestory, v ktorych sa spractivaji osobné tidaje automatizovanym a neautomatizovanym
spdsobom,
objekt, v ktorom st umiestnené priestory ur¢ené na spraciivanie osobnych udajov
ceniny, financné prostriedky,
zdroje elektrickej energie,
dobré meno,
Pudské zdroje,
citlivé informacie,
¢innost’ prevadzkovatel'a
komunikacné prostriedky,
elektronicky zabezpecovaci systém, zabranné prostriedky
hesla
iné aktiva

V tabulke €. 1 ,Identifikacia aktiv (v Casti Analyza rizik vid’. Priloha) je vykonana detailna
analyza moznosti ohrozenia jednotlivych aktiv hrozbami, ktoré mézu narusit’ ich bezpecnost’
alebo funk¢nost’ (dovernost’, integritu alebo dostupnost’).

Vseobecnym ohrozenim je odcudzenie, zniCenie a strata, t. j. ukradnutie, imyselné znicenie,
neumyselné znicenie, znicenie vplyvom vonkajsich faktorov, vyhodenie, zabudnutie a pod.
Takéto ohrozenie znamena ohrozenie dovernosti, integrity aj dostupnosti. Eliminacia je mozna
v pripade, Ze sa riziko zisti dostatotne skoro a vykonaju sa opatrenia, napriklad
prostrednictvom zablokovania, vymeny hesiel, vykonania protiopatreni a pod.

U niektorych aktiv je dolezity faktor naruSenia autentickosti, t. j. ked’ aktivum generuje
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nepravdivé informécie (zneuzitie podpisu, doplnenie databdzy o fiktivnu polozku, vetu,
nepravdivé podklady a pod.).

Identifikacia dopadov na aktiva (osobné udaje, informacné systémy) v dosledku straty
dovernosti, integrity a dostupnosti spractivanych osobnych udajov - miera mozného naruSenia
je uvedend v tabul’ke €. 2 (v Casti Analyza rizik vid. Priloha)

Analyza a ohodnotenie rizik zaloZzenych na urceni dopadov, ktoré mozu vyplynut’ zo zlyhania
bezpecnosti - v tejto Casti analyzy sa vyhodnocuje konkrétna miera rizika pre prevadzkovatela,
miera moznych nésledkov (dopadov) v pripade, ak zo zlyhania bezpec¢nosti potencialne riziko
nastane. Na zaklade tychto predpokladov sa vyhodnotila celkovd miera rizika, ktord
predstavuje kvalitativiny odhad moznosti, Ze riziko vznikne a ako bude redlne pdsobit na aktiva
prevadzkovatela.

Ujma (dopad) je definovand v jednotlivych stupnioch nasledovne:
e 7iadna ujma - aktiva nebudi ohrozené (numericka hodnota =0)
e nizka ujma - dopad spdsobeny na prevadzkovatela je malého vyznamu, spdsobi len
minimalne straty bez dodato¢nych nasledkov a prejavuje sa kratkodobo - aktiva mozu byt’
nasledovne ohrozené (numerickd hodnota = 1):

Aktivum Mozny dopad na aktiva (ujma)

Osoby - zamestnanci, navstevy, fyzicka Nizke ohrozenie zdravia bez potreby
ochrana lekarskeho zasahu

Nizke poskodenie, odcudzenie, strata
Informacné  systémy (siet. HW, SW, integrity, ~ strata ’dosvztup’nostl,’ prlpAadnfE
komunikacné prostriedky) odcudzenie niektorych Casti, ktoré¢ nespdsobi
p dlhSie ohrozenie prevadzkovatela (len

niekol’ko hodin)

Strata dovernosti, strata integrity, strata
dostupnosti s nizkou ujmou  pre
prevadzkovatela

Osobné udaje, iné citlivé informdcie
(data, dokumenty s osobnymi udajmi)
Ciastocné poskodenie, pripadne odcudzenie

Technologie niektorych ¢asti, ktoré nesposobi dlhsie
ohrozenie prevadzky prevadzkovatela

Objekt, chranené priestory Poskodenie objektu

Bezpecnostny systém (TZP, MZP, EZS) (Sitrata doyemostl, strata integrity, strata
ostupnosti

Iné Ohrozenie dobrého mena prevadzkovatel'a

e strednd ujma - dopad sposobeny na prevadzkovatel’a je znateI'ny, prevadzkovatel’ sa moze
dostat’ do ekonomickych alebo inych tazkosti, ktoré sa prejavuji dlhSiu dobu - znamena
takl intenzitu hrozby, ktorej je potrebné venovat zvySenu pozornost a eliminovat



dosledky je mozné Specifickymi opatreniami, pricom mézu byt nasledovne ohrozené

(numericka hodnota = 2):

Aktivum

Osoby - zamestnanci, ndvstevy, fyzickad
ochrana

Informacné systemy (siet, HW, SW,

komunikacné prostriedky)

Osobné udaje, iné citlivé informdcie (data,
dokumenty s osobnymi udajmi)

Technologie

Objekt, chranené priestory

Bezpecnostny system (TZP, MZP, EZS)

Ine

MoZny dopad na aktiva (ujma)

Ohrozenie zdravia, pri ktorom moéZe byt
potrebné  lekarske oSetrenie, pripadne
kratkodoba hospitalizacia, ohrozenie dobrého
mena riadiacich manazérov, ¢o moze ohrozit’
Ciastocne aktivity prevadzkovatela

Poskodenie, odcudzenie, strata integrity,
strata dostupnosti, ohrozenie, ohrozenie
Cinnosti  pri  riadeni a  spravovani

prevadzkovatela, ktoré sposobi dlhodobejsie
prerusenie  Cinnosti  prevadzkovatela a
nasledné zvysSené naklady na odstranenie
nasledkov

Strata dovernosti, strata integrity, strata
dostupnosti  citlivych  informacii  alebo
osobnych udajov, ohrozenie dobrého mena

Poskodenie, odcudzenie, dlhodobé ohrozenie
¢innosti

Ohrozenie poskodenie objektu, ohrozenie
regularnej ¢innosti

Strata dovernosti, strata integrity, strata
dostupnosti, pricom dojde k ciastkovému
ochromeniu systému alebo obmedzenie
¢innosti  bezpecnostného manazmentu a
fyzickej resp. objektovej ochrany

Ohrozenie  dobrého ohrozenie

regularnej ¢innosti

mena,

e vysokdujma - dopad spdsobeny na prevadzkovatela je velkého rozsahu, mdze sa dostat’ do
zédvaznych ekonomickych tazkosti posobiacich dlhti dobu - je tak zavaznd, ze vyzaduje
relativne Casté preverenie vSetkych opatreni na eliminiciu. Opatrenia na eliminaciu
vyZaduju nadstandardné aktivity (numericka hodnota = 3):

Aktivum

Mozny dopad na aktiva (ujma)
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Ohrozenie zdravia, pri ktorom je potrebné
lekéarske oSetrenie s naslednou dlhodobou
Osoby - zamestnanci, navstevy, fyzicka | hospitalizaciou, vazne ohrozenie dobrého

ochrana mena riadiacich manazérov, ¢o moze ohrozit’
aktivity prevadzkovatela zavaznym
spdsobom

Véazne poskodenie, odcudzenie, strata
integrity, strata dostupnosti, ohrozenie,
ohrozenie Cinnosti pri riadeni a spravovani
prevadzkovatela, ktoré sposobi dlhodobé
prerusenie  Cinnosti  prevadzkovatela a
nasledné vysoké néaklady na odstranenie
nasledkov

Informacné systemy (siet, HW, SW,
komunikacné prostriedky)

Strata ddvernosti, strata integrity, strata
Osobné udaje, iné citlivé informacie | dostupnosti citlivych informacii  alebo
(data, dokumenty s osobnymi udajmi) osobnych tdajov, vazne ohrozenie dobrého
mena a nasledné vysoké naklady

Vazne poskodenie, odcudzenie, ohrozenie

Technologie ¢innosti prevadzkovatel’a
Vazne poskodenie objektu a dlhodobé
Objekt, chranené priestory ohrozenie regularnej ¢innosti

prevadzkovatela

Strata dovernosti, strata integrity, strata
dostupnosti, pricom dojde k celkovému
zlyhaniu bezpecnostnych systémov
dlhodobejsie ohrozenie alebo obmedzenie
¢innosti  bezpecnostného manazmentu a
fyzickej resp. objektovej ochrany

Bezpecnostny system (TZP, MZP, EZS)

Vézne ohrozenie dobrého mena a
Iné dlhodobejsie ohrozenie regularnej ¢innosti
prevadzkovatela

V analyze miery moznych nésledkov je takisto spracovany opis moznych nasledkov v
pripade, ak nastane riziko a definované kI'iCové miesta objektu, na ktoré¢ moze byt’ smerované
predpokladané riziko resp. smerovany utok.

Vyhodnotenie ohrozenia aktiv vychadza z analyzy aktiv, definovanim najdodlezitejSich
aktiv Skoly, vyhodnotenim velkosti miery moznej ujmy, ohrozenia kazdého aktiva vo vzt'ahu
ku kazdému riziku a efektivnosti realizovanych bezpe¢nostnych opatreni-v Casti Analyza rizik
vid’. Tabulka ¢. 3 Vyhodnotenie miery moznych nasledkov.

Urcenie realnej pravdepodobnosti vyskytu zlyhania bezpecnosti a odhad urovne rizik
vymedzujlicim, ¢i je riziko akceptovatelné alebo vyzaduje prijatie d’alSich opatreni za vyuzitia
vopred urcenych kritérii na akceptaciu rizika a identifikovanych prijate'nych Grovni rizika.
Vymedzenie, ¢i je riziko akceptovatel'né, alebo vyzaduje prijatie d’al§ich opatreni je definované



(urcené) nasledovne:
e riziko pokryté
e riziko Ciasto¢ne pokryté
e nepokryté riziko

Na zaklade vyhodnotenia rizik, ohrozenia aktiv a prijatych bezpec¢nostnych opatreni su

odporucené protiopatrenia eliminujice predpokladané rizika, ktoré sa realizuji v rdmci
fyzickej bezpecnosti a objektovej bezpecnosti, personalnej, informa¢nej a administrativnej
bezpecnosti (bezpecnostné opatrenia su definované v bezpecnostnom zamere).
Redlna pravdepodobnost’ vyskytu zlyhania bezpecnosti (moznost’, nebezpecenstvo straty,
neuspechu, Skody) byva definované ako urcity druh neistoty, ktory je kvantifikované
prostrednictvom Statistickych metod s cielom predpovedat’ vznik nepriaznivych skutoc¢nosti.
Predstavuje tiez oznacenie moznosti vzniku straty, Skody alebo dosiahnutie in¢ho vysledku
oproti povodne predpokladanému, resp. nedosiahnutia ocakavanych vysledkov, pri¢om
odchylky mézu byt bud’ priaznivé (zisk) alebo nepriaznivé (strata). Riziko vSak povicsine v
sebe skryva naboj potencidlneho nebezpecenstva nepriaznivého vyvoja.

Redlna pravdepodobnost’ vyskytu zlyhania bezpecnosti je definovand ako funkcia

nasledujucich faktorov:

e hodnoty aktiv,

e hrozieb, ktorym mo6zu byt aktiva v skuto€nosti vystavené vratane vyuzitia databazy
bezpecnostnych rizik a jej analyzy (pocetnost’ rizik),

e zraniteI'nosti, ktora moze byt vyuzitd hrozbami na neopravnenti manipuldciu s osobnymi
udajmi,

e existujucich alebo planovanych bezpe¢nostnych opatreni.

Redlna pravdepodobnost” vyskytu zlyhania bezpe€nosti (v Casti Analyza rizik vid.
Tabul'ka €. 4) je definovana nasledovne:

e Nizka pravdepodobnost’ (0,1) znamen4, Ze toto zlyhanie moze nastat’ iba vynimocne a je
dostato¢ne eliminované len zdkladnymi opatreniami pouzitim bezpecnostnych opatreni.
Pocetnost’ tychto zlyhani na zdklade databazy bezpecnostnych rizik je nizke

e Strednd pravdepodobnost’ (0,3) znamena, Ze toto zlyhanie mdze nastat’ CastejSie a je
eliminované definovanymi S$tandardnymi bezpecnostnymi opatreniami. Nasledky na
aktiva mozu byt rovnako vazne. Pocetnost’ tychto zlyhani na zaklade databazy
bezpecnostnych rizik je stredné.

e Vysoké pravdepodobnost’ (0,5) znamend, Ze toto zlyhanie moZe nastat’ pomerne ¢asto a
nasledky na aktiva mézu byt vysoké, zlyhanie nie je dostatocne eliminované
bezpe€nostnymi  opatreniami. Pocetnost’ tychto zlyhani na zdklade databazy
bezpecnostnych rizik je nizke.

Pokrytie rizik, urcenie realnej pravdepodobnosti je kvantifikované na zadklade reédlnej
pravdepodobnosti vyskytu zlyhania bezpe¢nosti, mierou ohrozenia rizik, moznymi nasledkami
a sucasnym rieSenim bezpecnostného systému - v ¢asti Analyza rizik vid’ tabul’ka ¢. 4 Redalna
pravdepodobnost’ vyskytu zlyhania bezpecnosti.
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11. Opatrenia na rieSenie bezpeénostnych rizik a mechanizmy na
zabezpecenie ochrany osobnych udajov na preukazanie siladu s tymto
nariadenim

Za bezpetnost spracuvanych udajov zodpovedd prevadzkovatel. Prevadzkovatel je
povinny chranit’ spractivané osobné¢ udaje pred ich poskodenim, zni¢enim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, akymikol'vek
inymi nepripustnymi formami spractivania. Na tento Ucel prijme primerané technické,
organiza¢né a persondlne opatrenia zodpovedajuce spdsobu spractivania osobnych udajov,
pricom berie do uvahy najmid pouziteI'né¢ technické prostriedky, dovernost a dolezitost
spracuvanych osobnych udajov ako aj rozsah moznych rizik, ktoré¢ st sposobilé narusit’
bezpecnost’ alebo funk¢nost’ informacného systému.

Opatrenia na rieSenie bezpeCnostnych rizik st sthrn pravidiel pre nastavenie
bezpecnostnych prvkov pri vyuzivani informa¢ného systému v praxi. Spresnuju a aplikuja
zavery vyplyvajuce z bezpeCnostného projektu na konkrétne podmienky prevadzkovaného
informacného systému. Je to zakladny dokument pre vsetkych uzivatelov informacného
systétmu. Tieto pravidld je potrebné reSpektovat pre zachovanie bezpecného chodu
informac¢ného systému v praxi.

11.1. Popis technickych, organiza¢nych a personalnych opatreni pre
vSetky ucely spracovanie osobnych udajov

Pre zabezpecenie bezpecnosti osobnych udajov, ktoré sa spractivaju v informacnych systémoch
u prevadzkovatel'a prijal prevadzkovatel' nasledovné personalne, technické, organizacné a
opatrenia:

11.1.1. Popis personalnych bezpecnostnych opatreni

V oblasti persondlnych bezpecnostnych opatreni implementovanych za ucelom
minimalizécie rizik zneuzitia OU sa uplatiiuju uvedené bezpecnostné opatrenia:

1) Zabezpecit komplexné poucenie o pravach a povinnostiach vyplyvajucich zo
vSeobecnym nariadenim Eurdpskeho parlamentu a rady (EU) 2016/679 o ochrane
fyzickych 0sob pri spracovani osobnych tdajov a o vol'nom pohybe takychto udajov.

2) Vzdelavanie zamestnancov prevadzkovatel'a o pravach a povinnostiach vyplyvajucich
70 Zékona o ochrane osobnych udajov.

3) Poucenie o podmienkach spractivania osobnych udajov v automatizovanej a
neautomatizovanej forme;

4) Oboznamenie s internymi riadiacimi aktmi prevadzkovatela;

5) Prevadzkovatel' opdtovne pouci poverent osobu, ak doslo k podstatnej zmene jej
pracovného, sluzobného alebo funkéného zaradenia, a tym sa vyznamne zmenil obsah
naplne jej pracovnych Cinnosti, alebo sa podstatne zmenili podmienky spractuvania
osobnych udajov alebo rozsah spracuvanych osobnych udajov v rdmci jej pracovného,
sluzobného alebo funkéného zaradenia.

a) Vymedzenie osobnych udajov, ku ktorym mé mat’ konkrétna poverend osoba
pristup na ucel plnenia jej povinnosti alebo uloh



dokumentécia stanovuje rozsahu osobnych udajov, ktoré su opravnené osoby
opravnené spracuvat’;

poverend osoba ma pristup len k informacnym systémom, ktoré v ramci
pracovnej naplne vyuziva.

b) Urcenie postupov, ktoré je poverena osoba povinnd uplatiiovat’ pri spracivani
osobnych udajov

V prevadzkovatel vymedzil postupy, ktoré je poverena osoba povinna
uplatiiovat’ pri spractvani osobnych udajov v internom riadiacom akte
prevadzkovatel'a oznacenom ako ,,Hlavné zadsady ochrany osobnych tidajov" a v
internom riadiacom akte prevadzkovatel’a ozna¢enom ako ,,Zasady bezpecnosti
pre poverene osoby -pouzivatelov 15 ", ,,Zasady bezpecnosti pri sprave databaz
a aplikdcii IS ", ,Zéasady bezpeCnosti pri prevadzke informacnych a
komunika¢nych technoldgii na pracovisku IS ", ,Informacna povinnost
prevadzkovatela dotknutym osobam "a ,,Zasady bezpecnosti pre poverene
osoby - pouZivatel'ov IS kamerovych systémov "

Z poverend osoba je povinnd pri spractivani osobnych udajov uplatiovat
zakladné zasady ochrany osobnych udajov, ktoré s vymedzené v internom
riadiacom akte prevadzkovatela oznacenom ako ,Hlavné zisady ochrany
osobnych udajov";

Z poverend osoba je povinnd pri spracivani osobnych udajov uplatnovat
postupy, ktoré st vymedzené v internom riadiacom akte prevadzkovatela
oznacenom ako ,,Zasady bezpecnosti pre poverene osoby -pouzivatelov IS ",
»Zasady bezpecnosti pri sprave

databaz a aplikacii IS ", ,,Zasady bezpe€nosti pri prevadzke informaénych a
komunika¢nych technoldgii na pracovisku IS ", ,Informacna povinnost
prevadzkovatela dotknutym osobadm "a ,,Zasady bezpecnosti pre poverene
osoby - pouzivatel'ov IS kamerovych systémov "

Z poverena osoba je povinna reSpektovat’ podmienky spracuvania osobnych
udajov zvlast pre automatizovani formu spraciivania a zvlast pre
neautomatizovanu formu spractiivania osobnych udajov, o ktorych bola poucena;

¢) Vymedzenie zakdzanych postupov alebo operacii s osobnymi idajmi

Z prevadzkovatel vymedzil zak4zané postupy alebo operacie s osobnymi
udajmi, v internom riadiacom akte prevadzkovatel'a ozna¢enom ako ,,Hlavné
zasady ochrany osobnych tidajov" a v internom riadiacom akte prevadzkovatel'a
oznacenom ako ,,Zasady bezpecnosti pre poverene osoby -pouzivatel'ov IS ",
»Zasady bezpec€nosti pri sprave databaz a aplikacii IS ", ,,Zasady bezpec¢nosti pri
prevadzke informacnych a komunikacnych technoldgii na pracovisku IS ",
nInformacnd povinnost prevadzkovatela dotknutym osobam "a ,,Zasady
bezpecnosti pre poverene osoby - pouzivatel'ov IS kamerovych systémov "

Z poverena osoba je povinna pri spracuvani osobnych udajov zdrzat sa
zakdzanych postupov, ktoré sii vymedzené v internom riadiacom akte
prevadzkovatel'a ozna¢enom ako ,,Hlavné zasady ochrany osobnych tdajov";

Z poverena osoba je povinna pri spracuvani osobnych udajov zdrzat sa
zakdzanych postupov, ktoré st vymedzené v internom riadiacom akte
prevadzkovatela oznacenom ako ,,Zasady bezpe€nosti pre poverene osoby
-pouzivatelov IS ", ,,Zasady bezpe€nosti pri sprave databaz a aplikacii IS ",
,Zasady bezpecnosti pri prevadzke informacnych a komunika¢nych technologii
na pracovisku IS ", ,,Informac¢na povinnost prevadzkovatela dotknutym osobam
"a ,,Zasady bezpecnosti pre poverene osoby - pouzivatelov IS kamerovych
systémov "
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6) Poucenie opravnenych osdb o postupoch spojenych s automatizovanymi a
neautomatizovanymi prostriedkami spracuvania a suvisiacich pravach a povinnostiach
(v priestoroch prevadzkovatel'a a mimo tychto priestorov)

Z prevadzkovatel pouci opravnenti osobu o postupoch spojenych s
automatizovanymi a neautomatizovanymi prostriedkami spractivania a suvisiacich
pravach a povinnostiach;

Z opravnend osoba je povinna reSpektovat’ podmienky spracuvania osobnych
udajov  zvlast pre automatizovani formu spracivania a zvIast pre
neautomatizovanu formu spractivania osobnych udajov,

7) Zabezpecit’ pisomné poverenie zodpovednej osoby vyplyvajuce v zmysle Clanku 37
ods. 1 v§eobecného Nariadenia EP a R (EU) 2016/679 o ochrane fyzickych osob pri
spractvani osobnych tidajov a o vol'nom pohybe takychto tidajov v pripade

Z prevadzkovatel' poveri zodpovednu osobu, ak tento postup bude z hl'adiska
zabezpecenia adekvatnej ochrany osobnych tidajov nevyhnutny

Z pokal splna podmienky poverenia zmysle Nariadenia EP a R (EU) 2016/679 o
ochrane fyzickych osob pri spractivani osobnych udajov a o vol'nom pohybe
takychto udajov v pripade

8) Obozndmenie poverenych osdb s bezpecnostnymi smernicami

Z prevadzkovatel obozndmi poverene osoby s v internymi riadiacimi aktmi
prevadzkovatela v oblasti ochrany osobnych udajov, a to s dokumentmi
oznacenymi ako ,,Zasady bezpecnosti pre poverene osoby -pouzivatelov IS ",
»Zasady bezpecnosti pri sprave databaz a aplikacii IS ", ,,Zasady bezpecnosti pri
prevadzke informac¢nych a komunikaénych technolégii na pracovisku IS ",
nInforma¢nd povinnost prevadzkovatela dotknutym osobam "a ,Zasady
bezpecnosti pre poverene osoby - pouzivatelov IS kamerovych systémov "

9) Vzdelavanie poverenych osob (napr. pravna oblast’, oblast’ informac¢nych technologii)

prevadzkovatel’ kontinualne oboznamuje

10) Postup pri ukonceni pracovného alebo obdobného pomeru poverenej osoby (napr.
odovzdanie pridelenych aktiv, zruSenie pristupovych prav, poucenie o nasledkoch
poruSenia zékonnej alebo zmluvnej povinnosti ml¢anlivosti)

pri ukonceni pracovného alebo obdobného pomeru poverenej osoba odovzda
pridelené aktiva;

pri  ukonceni pracovného alebo obdobného pomeru poverenej osoby
prevadzkovatel’ zrusi pristupové prava opravnenej osoby;

pri  ukonceni pracovného alebo obdobného pomeru poverenej osoby
prevadzkovatel' pou¢i o nasledkoch poruSenia zédkonnej a zmluvnej povinnosti
mlc¢anlivosti,

11.1.2. Popis informaéno-technickych bezpe¢nostnych opatreni

1) Technické opatrenia realizované prostriedkami fyzickej povahy
a) ZabezpecCenie pomocou mechanickych zabrannych prostriedkov

budova, v ktorej sa nachadza prevadzkaren, je zabezpeCend uzamykatelnymi
dverami;

priestory prevadzkarne su zabezpecené uzamykatel'nymi dverami;

chranené priestory su zabezpecené uzamykate'nymi dverami.

b) Zabezpecenie pomocou technickych zabezpecovacich prostriedkov

priestory prevadzkarne su zabezpecené kamerovym systémom.



c) Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych casti objektu
e chranené priestory nie s0 pristupné inym osobam ako zamestnancom
prevadzkovatela
d) Umiestnenie informac¢ného systému v chrdnenom priestore
e informacné systémy su umiestnené v chrdnenom priestore zabezpecujucom
ochranu pred fyzickym pristupom neopravnenych oséb ako aj nepriaznivymi
vplyvmi okolia; uvedené sa vztahuje na automatizované aj neautomatizované
informacné systémy.
e) Bezpecné ulozenie fyzickych nosi¢ov osobnych udajov
¢ ulozenie fyzickych nosicov osobnych tdajov je zabezpecené ulozenim v policiach
nachddzajuicich sa v chranenych priestoroch;
f) Zamedzenie ndhodného odpozerania osobnych idajov zo zobrazovacich jednotiek
informacéného systému
e ndhodnému odpozeraniu osobnych udajov zo zobrazovacich jednotiek
informac¢ného systému je zabranené vhodnym umiestnenim zobrazovacich
jednotiek;
e prevadzkovatel pouci opravnené osoby o nutnosti dbat’ na zvySenu ochranu proti
odpozeraniu osobnych tidajov zo zobrazovacich jednotiek.
g) Zariadenie na nicenie fyzickych nosi¢ov osobnych udajov
e prevadzkovatel zabezpeci zariadenie na skartovanie listin;
e s prevadzkovatel' dohliada na efektivne vyuzivanie zariadenie na skartovanie
listin a jeho neustalu funkcnost’; v pripade potreby bezodkladne zabezpeci servis
zariadenia.

2) Ochrana pred neopravnenym pristupom
a) Sifrova ochrana obsahu datovych nosi¢ov a §ifrova ochrana dat premiestiiovanych
prostrednictvom pocita¢ovych sieti
e Sifrova ochrana je v sucasnosti vyuzivana
b) Pravidla pristupu tretich stran k informa¢nému systému, ak k takému pristupu
dochédza
e pravidla su ur¢ené nastavenim firewallu a pridelenim obmedzenym konkrétnym
druhom pristupov

3) Riadenie pristupu opravnenych osob
a) Identifikacia, autentizicia a autorizacia opravnenych osob v informacnom systéme
b) Zaznamenavanie vstupov jednotlivych opravnenych osob do informacného systému
e zaznam je v logoch jedn. systémov resp. databaz

4) Ochrana proti Skodlivému kodu

a) Detekcia pritomnosti Skodlivého kodu v prichadzajicej elektronickej poste a v inych
suboroch prijimanych z verejne pristupnej pocitatove;j siete alebo z datovych nosicov
e Detekcia je zabezpecend antivirusovym programom

b) Ochrana pred nevyziadanou elektronickou postou
e Ochranu zabezpecuje licencovany antivirusovy program

¢) Pouzivanie legélneho a prevadzkovatelom schvéleného softvéru
e ZabezpecCena priebeznad kontrola administrdtorom na pritomnost’ nelegalneho

softwaru

d) Pravidla stahovania stiborov z verejne pristupnej pocitacove;j siete

e Vytvorend hierarchia prav moznosti inStalovania nového softwaru
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5) Siet'ova bezpecnost’

a)

b)

d)

Kontrola, obmedzenie alebo zamedzenie prepojenia informac¢ného systému, v ktorom
su spracuvané osobné udaje s verejne pristupnou pocitacovou sietou y Obmedzenie je
zabezpecené aktivnym sietovym prvkom firewall

e Evidencia vsetkych miest prepojenia sieti vratane verejne pristupnej pocitacovej

siete y Zabezpecené aktivnym sietovym prvkom firewall

Ochrana vonkajSiecho a vnuatorného prostredia prostrednictvom ndstroja sietovej
bezpecnosti (napr. firewall)

e Zabezpecené aktivnym sietovym prvkom firewall
Pravidla pristupu do verejne pristupnej pocitaovej siete (napr. zamedzenie pripojenia
k ur¢itym webovym sidlam)

e Zabezpecené aktivnym sietovym prvkom firewall

Ochrana proti inym hrozbam pochéadzajicim z verejne pristupnej pocitacovej siete
(napr. hackersky utok)

e Zabezpecené aktivnym sietovym prvkom firewall

6) Zalohovanie

a)

b)

c)

d)

Test funkcionality datového nosica zalohy

e Priebezne kontrolovany spravcom siete
Vytvéranie zéloh s vopred urenou periodicitou

e Pravidelne zalohovanie dat servera na datové tloZisko za pomoci softvérového

rieSenia

Test obnovy informa¢ného systému zo zalohy

e Priebezne kontrolovany spravcom siete

Bezpecné ukladanie zaloh

e Data ulozené v samostatnom zariadeni v zabezpeCenej miestnosti

7) Likvidacia osobnych udajov a datovych nosicov

a)

b)

Bezpecné vymazanie osobnych udajov z datovych nosi¢ov
e Mazanie zabezpecené za pomoci softwaru

Zariadenie na likvidaciu datovych nosi¢ov osobnych udajov
e Vyuzitie skratkovacieho stroja

8) Aktualizacia operacného systému a programového aplikacného vybavenia

1

e Automaticka aktualizacia operacného systému + priebezna kontrola spravcom
siete

1.1.3. Popis organiza¢nych bezpecnostnych opatreni

V oblasti organizacnych bezpecnostnych opatreni implementovanych za i¢elom minimalizacie
rizik zneuZitia OU sa uplatiiujii uvedené bezpecnostné opatrenia:

1) Vedenie zoznamu aktiv a jeho aktualizacia

prevadzkovatel’ vedie prehl'adny zoznam aktiv;
zoznam aktiv je priebezne prevadzkovatel'om aktualizovany.

2) Riadenie pristupu opravnenych osob k osobnym tidajom
a) Kontrola vstupu do budovy, prevadzkarne a chranenych priestorov prevadzkovatela



e budova je zabezpecend pomocou zabrannych prostriedkov:
o zabezpecenie pomocou mechanickych zabrannych prostriedkov: uzamykatel'né
dvere pri vstupe do budovy, mreze na oknach a vstupovych dverach
o zabezpecenie pomocou technickych zabezpecovacich prostriedkov: kamerovy
systém
e priestory prevadzkarne st zabezpecené pomocou zabrannych prostriedkov:
o zabezpecenie pomocou mechanickych zdbrannych prostriedkov
= uzamykate'né dvere pri vstupe do prevadzkarne aj pri vstupe do
chraneného priestoru
= oddelenie chraneného priestoru od ostatnych casti prevadzkarne
umiestnenie informacného systému v chranenom priestore
= chraneny priestor je zabezpeceny pred fyzickym pristupom
neopravnenych osob
= chraneny priestor je zabezpeceny pre nepriaznivymi vplyvmi okolia
= fyzické nosice su bezpecne ulozené v trezore alebo v uzamykatelnych
na to zvlast’ urcenych priestoroch
= zobrazovacie jednotky st umiestnené tak, aby bolo zamedzené
nahodnému odpozeraniu
= likvidéacia osobnych udajov v IS je zabezpecené formou zariadenia na to
urceného (zariadenie na skartovanie listin)
o zabezpecenie pomocou technickych zabezpecovacich prostriedkov
= kamerovy systém
= chranené priestory s zabezpecené uzamykatelnymi dverami.
b) Spréava klIaov (individualne pridelovanie klIicov, bezpecné ulozenie rezervnych
klacov)
e S kluce st opradvnenym osobdm a inym zamestnancom prevadzkovatela
pridel'ované v zavislosti na ich funkénom zaradeni;
e rezervné kl'uCe su uloZzené v zapecatenej obalke, ktorou je opravneny disponovat’
len povereny Clen Statutarneho organu prevadzkovatel'a
c) Pridelovanie pristupovych prav a tirovni pristupu (roli) poverenych oso6b
e pri ukonceni pracovného alebo obdobného pomeru opravnenej osoby, resp. iné¢ho
zamestnanca, prevadzkovatel’ zrusi pristupové prava opravnenej osoby, resp.,
iného zamestnanca;
d) Sprava hesiel
e Kazdému opravnenému pouzivatelovi je pridelené jednoznacné nahodne
vygenerované heslo. Heslo pre prihldsenie do pocitata nemoze opravnena osoba
zmenit'. Heslo do IS méze si opravnena osoba zmenit'. Pridelené hesla nie je mozné
spétne zistit’. Po Starte hesla musi byt’ vygenerovane nové heslo.
e Kazdému opravnenému pouzivatelovi je pridelene heslo, ktoré poznad len
pouzivatel. Toto heslo nie je mozné¢ zistit’ tretou osobou.
e) Vzijomné zastupovanie poverenych osob
e v pripade nehody, docasnej pracovnej neschopnosti, ukoncenia pracovného alebo
obdobného pomeru je chybajucu oprdvnent osobu opravnena zastpit len ind
opravnena osoba, a to na zaklade poverenia prevadzkovatel’a;
e v pripade nemoznosti zastipenia opravnenej osoby inou opradvnenou osobou,
prevadzkovatel’ ur¢i na zastupovanie ini poverenu osobu,

3) Organizacia spracuvania osobnych udajov

a) Pravidla spracuvania osobnych tdajov v chrdnenom priestore
e 7 poverena osoba je povinna pri spracuvani osobnych tidajov uplatitovat’ zakladné
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b)

d)

zasady ochrany osobnych udajov, ktoré su vymedzené v internom riadiacom akte
prevadzkovatel'a oznacenom ako ,,Hlavné zdsady ochrany osobnych udajov";

e 7 poverena osoba je povinna pri spracuvani osobnych udajov uplatilovat’ postupy,
ktoré st vymedzené v internom riadiacom akte prevadzkovatel'a oznacenom ako
»Zasady bezpecnosti pri sprave databaz a aplikacii IS ", ,,Zasady bezpecnosti pri
prevadzke informacnych a komunikacnych technolégii na pracovisku IS ",
LIinforma¢nd povinnost prevadzkovatela dotknutym osobam "a ,,Zéasady
bezpecnosti pre poverene osoby - pouzivatel'ov IS kamerovych systémov "

e 7 poverend osoba je povinna reSpektovat’ rozsah povolenych ¢innosti a opravneni
pri spracuvani osobnych udajov a to vzdy vo vztahu k svojmu funkénému
zaradeniu;

e opravnena osoba je povinna reSpektovat’ podmienky spractivania osobnych tidajov
zvlast’ pre automatizovani formu spracuvania a zvlast' pre neautomatizovand
formu spracuvania osobnych udajov;

Nepretrzita pritomnost’ poverenej osoby v chranenom priestore, ak sa v iom nachadzaju
aj iné ako poverene osoby

e 7 v pripade, Ze je nevyhnutné pritomnost’ tretej osoby v chranenych priestoroch,
poverend osoba je povinna byt pocas celej doby pritomnosti tretej osoby v
chranenych priestoroch taktiez pritomna;

Rezim UdrZby a upratovania chranenych priestorov

e Zudrzba a upratovanie chranenych priestorov je zabezpecovana prevadzkovatel'om
individudlne urc¢enou osobou, ktora moze byt zastipena len osobou odsuhlasenou
prevadzkovatel'om;

Pravidla spractivania osobnych tudajov mimo chraneného priestoru, ak sa také
spracuvanie predpoklada

e Pravidld manipulacie s fyzickymi nosiémi osobnych udajov (napr. listiny,
fotografie) mimo chranenych priestorov a vymedzenie zodpovednost’

e Pravidld pouzivania automatizovanych prostriedkov spracivania (napr.,
notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti

e Pravidla pouzivania prenosnych datovych nosi¢ov mimo chranenych priestorov a
vymedzenie zodpovednosti

4) Likvidacia osobnych udajov

a)

Urcenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych poverenych osob
e prevadzkovatel' zabezpecCuje bezpecné vymazanie osobnych udajov z datovych
nosicov formatovanim
e prevadzkovatel' zabezpecuje bezpecnu likvidaciu datovych nosicov mechanickym
poskodenim
e prevadzkovatel zabezpecuje bezpecnu likvidaciu fyzickych nosicov osobnych
udajov - mechanickym poskodenim

5) Bezpecnostné incidenty

a)

b)

Postup pri ohlasovani bezpecnostnych incidentov a zistenych zranitelnych miest

informa¢ného systému na ucel v€asného prijatia preventivnych alebo ndpravnych

opatreni

e poverene osoby prevadzkovatela su povinni dodrziavat’ postup pri ohlasovani
bezpecnostnych incidentov

Evidencia bezpecnostnych incidentov a pouzitych rieSeni



e prevadzkovatel’ vedie zoznam nahlasenych bezpe¢nostnych incidentov s uvedenim
prijatého rieSenia;

c) Postup pri rieseni jednotlivych typov bezpecnostnych incidentov

e postup pri rieSeni jednotlivych bezpecnostnych incidentov urcuje podl'a zavaznost’
a moznosti napravy opravnena osoba alebo prevadzkovatel’;;

d) Identifikacia, evidencia a odstraniovanie nasledkov bezpecnostnych incidentov

e vSetci zamestnanci prevadzkovatela su povinni dbat’ na vcasna identifikaciu
bezpecnostnych incidentov;

e poverene osoby su povinné venovat zvySeni pozornost identifikacii
bezpecénostnych incidentov v ramci spristupnenych informacénych systémov;

e) Oznamenie bezpecnostného incidentu uradu do 72 hodin, ak sa preukaze , ze ide o
porusenie ochrany OU a ¢i to viedlo , alebo moZe viest k riziku pre fyzické osoby

e prevadzkovatel by mal ihned’, ako sa dozvie, ze doSlo k poruSeniu ochrany
osobnych udajov, bez zbytocného odkladu a podl'a moznosti najneskor do 72 hodin
od okamihu, ako sa dozvedel, ze doslo k poruseniu ochrany osobnych tidajov, toto
porusenie oznamit dozornému organu s vynimkou pripadov, ked vie
prevadzkovatel v stlade so zéisadou zodpovednosti preukazat, Ze nie je
pravdepodobné, Ze porusenie ochrany osobnych udajov povedie k riziku pre prava
a slobody fyzickych o0sob.

e ak nie je mozné oznamenie podat’ do 72 hodin, malo by sa k ozndmeniu pripojit’
odovodnenie omeskania, pricom informacie mozno poskytnut vo viacerych
etapach bez d’alSieho zbytocného odkladu.

f) Postupy pri havariach, poruchach a inych mimoriadnych situaciach

e zamestnanci prevadzkovatel'a su povinni bezodkladne oznamovat' bezpecnostné
incidenty poverenym osobam;

e poverene osoby su povinné bezodkladne oznamovat' bezpecnostné incidenty
prevadzkovatelovi,

e zamestnanci a poverene osoby st povinni v ramci povolenych ¢innosti a v sulade s
bezpecnostnymi opatreniami vykonat opatrenia za Ucelom ochrany osobnych
udajov, ktoré neznesti odklad, predovSetkym st povinni vykonat opatrenia s
cielom minimalizovat’ riziko zneuzitia osobnych tdajov a ich spristupnenia tretim
osobam

g) Postup pri poruche, drzbe alebo oprave automatizovanych prostriedkov spractvania

(napr. ochrana osobnych udajov na pevnom disku opravovaného pocitaca)

e nosi¢ informdcii je potrebné po demontovani z TP servisnym pracovnikom
dopravit’ na uzivatel'sky utvar,

e ak je mozné z takéhoto nosica informacie niektoré idaje zachranit’, vykonaju sa
potrebné kroky na uZzivatel'skom utvare v pritomnosti zamestnanca, ktory ma
prideleny TP,

e informécie, ktoré nie je mozné ziskat’ z povodného nosica informécie sa obnovia
zo zéloznych nosicov, o obnoveni suborov sa vykond zapis do prevadzkového
zoSita TP

6) Kontrolna ¢innost’
a) Kontrolnd c¢innost prevddzkovatela zamerand na dodrziavanie prijatych
bezpecnostnych opatreni s ur€enim sposobu, formy a periodicity jej realizacie
e prevadzkovatel’ vykonava pravidelné kontroly pristupov k informa¢nému systému
1 krat rocné.
e vysledok kontroly zdokumentuje v protokole ,,EVIDENCIA KONTROLNYCH
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CINNOSTIL, ( prilohe BP)

12. Kontrolné ¢innosti sposob, forma a periodicita vykonu kontrolnych
cinnosti

Sposob kontroly:
kontrolu vykonava povereny zamestnanec na pracovisku opravnenych osob, kladenim
otazok, praktickych porovnavanim predpokladaného stavu so stavom skuto¢nym,
kontrolou dokumentacie a rieSenim modelovych situdcii.

Forma kontroly a periodicita vykonu kontroly:

e Minimalne jedenkrat za rok skontroluje ndhodnym vyberom kompletnost’ databazy v
pocitatovom systéme.

e V pripade pripajania PC na internet zabezpeci permanentnd antivirovll a antispamovi
kontrolu.

e Pri nekorektnom spravani systému skontroluje, alebo Specializovanym technikom
zabezpeci kontrolu logovych stborov v zobrazovaci udalosti operaéného systému
/Event Viewer/.

e V pripade pouzitia nosi¢ov, ktoré sa vratia od inych prevadzkovatel'ov, aplikuje pred
pouzitim v systéme minimalne rychle formatovanie. (Pri nezndmych nosioch plati
zésada, ze ich obsah sa neprezera, nespust’ajui sa z nich Ziadne aplikécie, iba sa prevedie
ich formatovanie, ktoré odstrani pripadnu virusovi nakazu.)

e Minimalne jedenkrat tyzdenne, alebo po nekorektnom ukonceni alebo vypadku energie
vykona systémovu kontrolu disku (scandisk), ak operacny systém takito volbu
povoluje.

e Minimalne jedenkrat za 6 mesiacov vykona systémovy scandisk a defragmentaciu
disku, ak opera¢ny systém takéto vol'by povoluje.

e Pri udrzbe a udrzbovych funkcidch jednotlivych programov dodrziava zdsady podla
navodu na pouzitie (tieto sluzby, ako napr. defragmentacia, kompresia a kontrola
integrity databaz sa odporti¢a vykonat’ | x mesacne).

e Pri vyzve na aktualiziciu systému zabezpec¢i spustenie stiahnutych aktualizacii v ¢o
najkratSom termine s dérazom na bezpecnostné aktualizacie.

Z vykonanej kontroly opravnena osoba vyhotovi zapis vzor Priloha .

13. Postupy pri havariach, poruchich a inych mimoriadnych udalostiach

Tato kapitola vSeobecne sumarizuje obsah krizového planu, resp. tych jeho casti, ktoré
bezprostredne suvisia s ochranou a bezpecnostou osobnych a inych citlivych tudajov.
Spolo¢nost’ vypracuje svoj krizovy plan tak, aby postihoval aj tie situacie, ktoré su
zovSeobecnené v tejto kapitole. Predpokladom ucinného fungovania krizového planu je
harmonizicia vSetkych fiou zavedenych opatreni, ktoré sa maja aplikovat’ v pripade niektorej z
krizovych situdcii v niom uvedenych. Tato kapitola neuvadza vSetky opatrenia, ktoré ma
obsahovat’ krizovy plén, pretoZe jeho sicast'ou st aj opatrenia vyplyvajice z inych vSeobecne
zavaznych predpisov.



Por.

Krizovy plan okrem iného urcuje:

e Organiza¢né opatrenia urcujuce ¢innosti pri naruseni objektu a priestorov, v ktorych sa
spractivaju osobné udaje a pri pokuse o naruSenie objektu

e Organizacné opatrenia pri zisteni naruSenia fungovania IS

e Organizacné opatrenia urcujuce ¢innosti v pripade vzniku mimoriadnych udalosti

e Spdsob vykonu kontroly opatreni krizového Stabu.

13.1.

Organizac¢né opatrenia urcujuce ¢innosti pri narusenie objektu

a chraneného priestoru a pri pokuse o narusenie objektu a chraneného

priestoru

Za naruSenie objektu a chraneného priestoru a pokus o naruSenie objektu a chraneného
priestoru sa pre ucely krizového $tdbu rozumie:

e kradez obycajna,
kradez vlamanim,
pokus kradeze,
teroristicky utok

KradeZe a pokusy kradezi

sabotdz, poSkodzovanie cudzej veci, vytrznost,
hrozba uloZzenim vybusného systému.
hrozba pre prava a slobody fyzickych oséb

Kradezou sa rozumie trestny ¢in kradeze alebo jeho pokusu (§ 247 trestného zédkona) a
to aj v pripade, ze doslo ku kradezi idajov bez rozdielu ich dblezitosti. Pri kradezi v objekte a
chranenom priestore sposobenej vlastnym zamestnancom, pracovnikom inych servisnych
dodévatel'skych firiem, navStevou v pracovnej dobe, sa vykonaju tieto organiza¢né opatrenia:

Popis opatrenia

Zadrzanie pachatela kradeze
a pokusu o kradez - ak je to
mozné

Oznamenie zistenej kradeze
v objekte

Kto vykona

Kazdy
prevadzkovatela

pracovnik

Zamestnanec, ktory kradez
zistil
Zodpovedna osoba/statutar

Sposob

Znemoznenim Uniku z priestorov
prevadzkovatela. O  zadrzani
ihned’ informovat’ nadriadeného a
zodpovednu osobu/Statutara

Oznamit  skuto¢nost  svojmu
nadriadenému a  zodpovednej
osobe/Statutar a vyckat na ich
pokyny.

Oznamit' skutoCnost organom
¢innym v trestnom konani
(Policajnému zboru SR na tel. €.
158)
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Por.

Zodpovedna osoba/Statutar

Zabezpecenie miesta a v cinade .
kradeze pred vniknutim , prip J<)
: . nepritomnosti veduci
neopravnenej osoby a pre ] .
. . . pracovnik pracoviska, na
uchovanie dokazného AN
., . +..  ktorom sa stala kradez, urci
materialu pre dalsie . . ,
. . jedného z  pritomnych
vysetrovanie

zamestnancov

Fyzickym straZzenim, vytvorenim
ucinnej
priestorov, v ktorych je mozné
predpokladat’, ze ku kradezi doslo

prekazky vstupu do

Pri teroristickom titoku na objekt, st na objekte prijaté tieto organizacné opatrenia, zamestnanci
a osoby zadrziavané v priestoroch organizécie a priamo ohrozované na zivotoch

Popis opatrenia

Zabezpecenie
zadrziavanych osdb

Unik z ohrozeného priestoru

bezpecnosti

Kto vykona

Kazdy zadrziavany
pracovnik
prevadzkovatel’a

Kazdy zadrziavany
pracovnik
prevadzkovatel’a

Sposob

Primeranou spolupracou ]
pachatel'mi s cielom navodit’ kl'ud,
neprovokovat’ k ¢inom vedicim k
stratam na Zivotoch

Unik realizovat’ len za asistencie
privolanej ozbrojenej pomoci,
ucinne spolupracovat’ s timom
realizujucim oslobodenie
zadrziavanych osob

Zamestnanci priamo neohrozovani teroristickym utokom

Oznamenie
skuto¢nosti

Sledovanie a
ohrozeného priestoru

Zamedzenie vstupu d’alSich

0s0b do ohrozeného
priestoru

Sucinnost” s
zborom

strazenie

policajnym

zistenej Kazdy pracovnik
prevadzkovatel’a, ktory
skuto¢nost’ zistil

Do prichodu prislusnikov
policie a vedenia
prevadzkovatel'a kazdy
pracovnik
prevadzkovatela

Do prichodu prislusnikov
policie a vedenia
prevadzkovatel'a kazdy
pracovnik
prevadzkovatel’a

Kazdy pracovnik
prevadzkovatela

Bezodkladne informovat’ organy

policajného zboru, potom
nadriadené¢ho pracovnika a
Statutara

Pozorovanim miesta teroristického
utoku z bezpecnej vzdialenosti,

sledovanie pohybu 0sob
a vozidiel.
Podanim informacie vhodnym
sposobom

Podl'a pokynov a poziadaviek
poskytne kazdy pracovnik
policajnému zboru G¢innti pomoc.

Ciel’ zvladnutia kazdého teroristického utoku je najprv ochrana Zivota a zdravia a aZ nasledne majetku

prevadzkovatel’a



Por.

Poskodzovanie cudzej veci, sabotaz a vytrZznost’

Za poskodzovanie cudzej veci (majetku prevadzkovatela), sabotdZz a vytrznost’ sa
vSeobecne povazuju ¢innosti, ktoré maju poskodit’ majetok prevadzkovatel'a alebo znemoznit’
jej dalSie normdlne fungovanie, priCom si pachatel obvykle neprisvojuje majetok
prevadzkovatel'a. Za majetok prevadzkovatela sa povazuje hmotny ale aj nehmotny majetok.
Pri zisteni tychto ¢inov sa postupuje rovnako ako pri kradeziach.

Hrozba uloZenia vybusného systému
Pri hrozbe uloZenia vybusného systému su na objekte prijaté tieto organiza¢né opatrenia:

Popis opatrenia Kto vykona Sposob

Evakuacia zamestnancov

. o & , . Hlasom, telefénom, osobne. Ur¢it’
prevadzkovatel’a a 0s6b Statutar alebo ina nou . ’ o .
A . miesto kam maju byt evakuované
nachadzajacich sa v poverena osoba
: \ , osoby.
priestoroch prevadzkovatel'a
Informovat’ ostatné
gr%amzame nachddzajice sa v §ayt4r alebo ind fiou Telefonickym vyrozumenim,
udove poverena osoba alebo vyslanim zamestnanca.

Povinnost’ oznamit’ ulozenie  Statutar alebo ina fiou . .,
Telefonicky policajnému zboru

vybusného systému poverena osoba
.. R & , C Po spolahlivom zisteni, ze vSetk
Zabranenie vstupu osob do Statutar alebo ina nou p e . Y ,
. o, . osoby opustili priestory uzamknut
priestorov organizacie poverena osoba .
vstupné dvere.
Spolupraca s policajnym Kazdy zamestnanec " , .
polup P any o ) Podrla pokynov policie
zborom prevadzkovatela
13.1.1. Organiza¢né opatrenia pri naruSeni fungovania IS

Narusenim fungovania informa¢ného systému prevadzkovatel'a sa rozumie akakol'vek situacia,
ktord ma za ndsledok poskodenie, zniCenie, modifikaciu, alebo Unik tdajov z pocitacov.
Narusenim je takisto neziadice alebo nepredpokladané chovanie pouzivaného softvéru, aj ked’
zdanlivo nevedie k naruSeniu udajov, programovych prostriedkov a opera¢nych systémov
(jedna sa hlavne o ¢innost’ virusov alebo obdobnych infiltracii). Za narusenie sa povazuje aj
porucha pocitaca, ktord modze spdsobit’ stratu udajov. Pre zvladnutie uvedenych situdcii sa
stanovuju nasledovné opatrenia:
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Por. Popis opatrenia

Zamedzenie d’alSich skod

Hlasenie naruSenia

Poskytnutie u¢innej pomoci
pri odstraiiovani skod a
vySetreni incidentu

Kto vykona

Zamestnanec, ktory
skuto¢nost’ zistil

Zamestnanec, ktory
skutocnost’ zistil

Vsetci zamestnanci
prevadzkovatel’a

Sposob

Bezodkladné bezpecné vypnutie
pocitaca, odpojenie zdroja
elektrickej energie, vratane
periférii. Odpojenie od
komunika¢nych prostriedkov. Pri
volbe sposobu vypnutia zvolit’
malu stratu udajov (rozpracovanej
prace) pred rozsiahlym
poskodenim zariadenia a idajov.

Informovat’ zodpovednu
osobu/Statutara a zamestnanca
zodpovedného za chod IS

Podl'a pokynov zodpovednej
osoby/Statutara a zamestnanca
zodpovedného za chod IS

13.1.2. Organizacné opatrenia urcujice ¢innosti v pripade vzniku
inych mimoriadnych udalosti

Mimoriadnymi udalostami sa pre ucely krizového planu v suavislosti s ochranou IS

prevadzkovatel'a rozumeji najma:

e Unos veducich pracovnikov a klucovych zamestnancov s cielom ohrozit

prevadzkovatela,

e vydieranie zamestnanca, natlak na zamestnanca s cielom prinutit’ ho k spolupraci na
poskodeni prevadzkovatel’a,
e Zivelna pohroma, prirodna katastrofa, priemyselna a ekologicka havéria.

1) Unos veducich pracovnikov a kI'i¢ovych zamestnancov

Unosom s ciel'om ohrozit’ organizacie sa rozumie najmi trestny &in brania rukojemnika (§ 234a
trestného zakona), ktoré¢ho cielom je prinutit prevadzkovatela, aby konala proti svojim
vlastnym zdujmom, resp. aby inak porusovala zdkony SR. V pripade unosu sa vykonaju tieto

opatrenia:



Por.

Por.

1.

Popis opatrenia Kto vykona Sposob
Zamestnanec, ktory bol
unoscami kontaktovany,
alebo sa o unose inak

dozvedel

Bezodkladne telefonicky
informovat’ policajny zbor a
Statutara

Ohlésenie unosu policajnému
zboru a nadriadenému
pracovnikovi

Uposluchnut’ pokyny tnoscov
(okrem podmienky neinformovat’
policiu), pokusit’ sa odlozit’
plnenie podmienok na prepustenie.
S tnoscami nevyjednavat’,
navodit’ zdanie G¢inne;j
spoluprace.

Zamestnanec, ktory je v

Spolupraca s tinoscami . :
potup kontakte s inoscami

Zamestnanec, ktory je v

Sucinnost’ s policiou , ;
kontakte s inoscami

Postupovat’ podl'a pokynov policie

2) Vydieranie a natlak na zamestnanca

Vydieranie a natlak na zamestnanca st hrozby inych osob alebo prevadzkovatel'ovi, smerujtice
s tomu, aby vydierany zamestnanec a zamestnanec, na ktoré¢ho je vyvijany natlak konal proti
zaujmom prevadzkovatela (najmé trestné Ciny podla § 235 a § 235a trestného zékona). Pre
pripad vydierania a natlaku sa stanovuju tieto organizacné opatrenia:

Popis opatrenia

Ohlésenie vydierania a
natlaku.

Spolupraca s vydiera¢mi.

Izolovanie vydieraného.

Kto vykona

Zamestnanec, ktory je
vydierany, alebo
zamestnanec, ktory sa o
takomto vydierani
dozvedel.

Vydierany zamestnanec.

Veduci zamestnanec

Sposob

Bezodkladne telefonicky
policajnému zboru a zodpovednej
osobe/Statutarovi

Podl'a pokynov policie
spolupracovat’, navodit’ zdanie
spoluprace a poskytniat’ pomoc a
informdcie vedtce k odhaleniu
vydieraca.

Vydieranému znemoznit’ konanie
proti zaujmom prevadzkovatela -
znemoznenim pouzivania
telefonu, faxu, kopirovacich
zariadeni a PC, pripadne aj
nevpustenim do priestorov.
Izolaciu konzultovat’ s policajnym
zborom.
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Por.

3) Zivelna pohroma, prirodné katastrofa, priemyselna a ekologicka havaria

Hrozby rozsiahlych zivelnych pohrom, prirodnych Kkatastrof, alebo ekologickych a
priemyselnych havérii st nizke. NajpravdepodobnejSou Zivelnou pohromou je poziar. Pri
ostatnych pohroméch a havariach sa postupuje obdobne ako pri poziari. Pre zvladnutie poziaru
je vypracovany plan poziarnej ochrany, ktory musi okrem iného stanovit’ aj poradie evakudcie a
zachrany majetku prevadzkovatela.

13.1.3. Oznamenie bezpec¢nostnych incidentov uradu do 72 hodin

Ak sa porusSenie ochrany osobnych udajov nerieS$i primeranym spdsobom a vcas, moze
fyzickym osobam spdsobit’ ujmu na zdravi, majetkovll alebo nemajetkovi ujmu, ako je
napriklad strata kontroly nad svojimi osobnymi tidajmi a pod., teda prevadzkovatel’ zhodnoti ,
ze bezpecnostny incident povedie k poruseniu prav a slobdd fyzickym osobam ma povinnost’
tento incident nahlasit’ dozornému uradu.

Ked vie prevadzkovatel v stlade so zasadou zodpovednosti preukazat, ze nie je
pravdepodobné, Zze poruSenie ochrany osobnych udajov povedie k riziku pre prava a slobody
fyzickych osob tento bezpecnostny incident nemusi oznamovat’ dozornému organu.

Popis opatrenia Kto vykona Sposob

Systémova bezpecnost’
Fyzicka bezpecnost’
Legislativne opatrenia

Znemoznenim uniku z priestorov
Zodpovedna osoba/Statutar  prevadzkovatela. O zadrzani

zodpovednll osobu/Statutara

Oznamit’ skuto¢nost’ svojmu
nadriadenému a zodpovednej
osobe/Statutar a vyckat’ na ich

pokyny.

Zamestnanec, ktory

Oznamenie o zistenom e o
incident zistil

incidente

Ak bezpecnostny incident povedie

k riziku pre prava a slobody
fyzickych oséb, oznami tuto

skuto¢nost’ dozornému organu do

Saginnost dozornym 72 hodin od zistenia incidentu.

organom do 72 hodin, malo by sa k

ozndmeniu pripojit’ odévodnenie
omeskania, pricom informacie

mozno poskytnut’ vo viacerych
etapach bez d’alSieho zbytocného
odkladu.

ihned’ informovat’ nadriadeného a

Zodpovedna osoba/Statutdr - Ak nie je moZné oznidmenie podat



Dozorny organ, ktorym je Urad na

ochranu osobnych udajov

Slovenskej republiky so sidlom na

adrese Hrani¢na 12, 820 07
Bratislava 27.

14. ZAVERECNE USTANOVENIA

Bezpecnostny projekt je vyslednym produktom analytickej Casti rieSenia bezpecnosti IS
obsahujuceho osobné udaje. Sumarizuje vysledky analyzy a s bezpe¢nostnymi smernicami
urcuje spdsoby zabezpecenia ochrany osobnych tidajov s popisom bezpecnostnych opatreni.

Bezpecnostny projekt sa povazuje za doverny dokument, ktorého obsah je chraneny pred
neopravnenym pristupom.

Spristupnenie obsahu tohto projektu neopravnenym alebo nepovolanym osobdm mdze mat’
za nasledok ohrozenie jeho dovernosti a bezpecnostnych mechanizmov IS.

Bezpecnostny projekt informacnych systémov nadobtida ucinnost’ 25. Méja 2018.

Stvisiace dokumenty k Bezpecnostnému projektu:
Nasledovné uvedené Sablony dokumentov a zaznamov agendy ochrany osobnych udajov su
spracované¢ v elektronickom formate MS Word a su pristupné poverenym osobam
prevadzkovatel'a pre spractivanie osobnych udajov:
e Evidencia kl'i¢ov
Evidencia kontrolnych ¢innosti
Oboznamenie o kontrolnom mechanizme
Oboznamenie o sprostredkovatel'ovi
Poverenie na spracovanie osobnych tdajov
Suhlas dotknutej osoby
Zakon a Nariadenie EU
Dodatok do pracovnej zmluvy
Zaznam o oboznameni s Internymi Riadiacimi aktami
Zmluva o spracovani osobnych udajov
Informacie na web ohl'adne prva dotknutych osdb pri spracovani osobnych udajov

Prilohy:

1. Evidencia bezpe¢nostnych incidentov a pouzitych rieSeni
Evidencia bezpecnostnych incidentov a pouzitych rieSeni - vzor
Identifikované typy incidentov a spdsob ich riesenia
Evidencia kontrolnych ¢innosti
Evidencia kontrolnych ¢innosti — vzor
Evidencia odovzdanych kl'icov

SARRANE el N

Stvisiace dokumenty:

e Hlavné zasady ochrany osobnych udajov"
e  Zasady bezpecnosti pre poverene osoby -pouzivatel'ov IS"
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e  Zasady bezpecnosti pri sprave databaz a aplikécii IS "

e Zasady bezpecnosti pri prevadzke informacnych a komunika¢nych technologii na
pracovisku IS "

e . Informacnd povinnost’ prevadzkovatela dotknutym osobam "

e . Zasady bezpecnosti pre poverene osoby - pouzivatel'ov IS kamerovych systémov

Dolozky:
e . Zaznamy o spracovatel'skych ¢innostiach podl'a v§eobecného nariadenia Eurdpskeho
parlamentu a rady (EU) 2016/679- konkrétny ¢lanok/¢lanky 30/1 Nariadenia EP a R
(EU) o ochrane fyzickych 0sob pri spracovani osobnych udajov a o volnom pohybe
takychto udajov"



Priloha ¢. 1 Evidencia bezpecnostnych incidentov a pouZitych rieSeni

Nazov/Obchodné meno:

1CO:
datum cas bezpeCnostny pouzité /rieSenie typ incidentu zaznamenal /
porad. ¢.  incident/popis meno /podpis
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Priloha ¢. 2 Evidencia bezpecnostnych incidentov a pouzitych rieSeni — vzor

datum cas bezpecnostny pouzité/ rieSenie typ zaznamenal
porad. ¢. incident/popis incidentu / meno/
podpis
ooram hlAsi spustend sluzba reparacie
5.06.2018 Prosram databazy a nasledne sluzba
poskodenie . porucha
16.00 databz meide  OPTAVY databazy z programu DB
001/2018 o 1% hlasenie OK - spravanie
spustit .
programu korektné
nefunguje kontrola obsahu média cez
10.07.201  obnovenie zo Windows prieskumnik -
8 zalohy na médium je necitatelné - z orucha
14:00 domacom pocitac¢i/ toho vyplyva poskodenie pHW
002/2018  OS hlasi média -médium je nahradené
nemoznost ¢itania a zdloha vykonana znovu na
z médii overené médium
kontaktovand  firma a
problém rieSeny cez
vzdialent spravu,
13.7.2018 nejde vykonat’ identifikované zI¢é :
: . ., . konflikt
19:00 UpGrade priamo z  nastavenie  antivirusového 0S / SW
003/2018  programu programu, aplikacny

program bol pridany do
vynimiek ako doveryhodny
zdroj



Priloha €. 3 Identifikovana typy incidentov a sposobov rieSenia

Nvézov/Obchodné meno:
ICO:

Automatizovany IS - AIS

bezpecnostny incident ~ pouZité/ rieSenie typ
incidentu
poskodenie databazy reparacia OK - vyrieSené porucha
SW/HW
poskodenie databazy reparacia neprebehla - kontaktovat’ servisni  porucha
firmu a vylucit’ poskodenie HDD SW/HW
nezalohuje kontrolovat’ médium - vymena média porucha
ak je médium OK - kontaktovat servisnai HW/SW
firmu
nestartuje PC ziadna kontrolka nesvieti skontrolovat’ porucha
napajanie - ak je OK, kontaktovat’ servisni HW
firmu, technika
UpGrade  priamo  z | vykonat skontrolovat’ nastavenie porucha
programu nejde antivirového programu - program sa musi HW
zaviest’ do vynimiek
antivirusovy — program | suhlas s moznostou opravy, alebo odlozenie virova
hlasi infiltraciu do karantény, v pripade znefunkcnenia nékaza
nejakého modulu previest’ reinstalaciu SW,
ak sa problém nevyrieSi, kontaktovat
technika
zaloha nejde obnovit kontrolovat’ médium - vymena média ak je porucha
médium OK - HW/SW
Nearomatizovany IS — NIS
l?ezp ecnostnjf pouzité rieSenie typ
incident/popis incidentu
nevrdtenie zapozicanej , o ,
, . vyzva na vratenie normal
dokumentacie
poskodenie Zivelnou oznamit' dotknutym osobam a nasledné .. |
pohromou zabezpecenie opisu zive
odcudzenie oznamit' dotknutej osobe a podla citlivosti Cas
.. . v 1da . .. kradez
dokumentacie udajov zvazit’ ohlasenie na policii
poskodenl? . zvazit opravu dokumentu, pripadne vytvorit et
dokumentacie opis a zalozit’ do karty
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Priloha ¢. 4 Evidencia kontrolnych ¢innosti

Nazov/Obchodné meno:

1CO:
datum kontrola / popis zistené nedostatky zaznamenal = meno
cas informacny systéem /podpis

porad. C.




Priloha €. 5 Evidencia kontrolnych ¢innosti — vzor

Nazov/Obchodné meno:

I1CO:
datum cas kontrola / popis zistené nedostatky AIS/NIS zaznamenal
porad. C. informacny systém /meno/
podpis
14/06/2018 | Kontrola Ziadne AIS
10:00 zalohovacich médii
001/2018 | Kontrola integrity
databazy
Defragmentacia
22.07.2018 Kontrola mzdovej Ziadne NIS
14:00 evidencie, nahodny

002/2018 | vyber L ks
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Priloha €. 6: Evidencia odovzdanych kl'aicov

Nazov/Obchodné meno:

1CO:

KI'i¢e odovzdal:

Meno Priezvisko Funkcia
Prehlasenie

1. Preberam uvedené klice. Som si vedoma/y zodpovednosti a v pripade straty alebo
odcudzenia tato skuto¢nost’ bezodkladne nahlasim vediicemu zamestnancovi.

Cislo klica Klié od miestnosti, | Prebral Odovzdal
budovy podpis/dina podpis/dina
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